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エグゼクティブサマリー 

 「セキュリティ対応組織の教科書(以下、本書)」は、サイバーセキュリティに関する幅広

い活動や業務を整理し、組織全体としてどうその体制を実現するかという側面に焦点を当

てた文書です。 

セキュリティに関する一連の活動は、リスクマネジメントやインシデントの未然防止のた

めに常日頃から実施する予防、インシデントの予兆を速やかに検知するための監視、検知し

たインシデントの被害拡大防止や早期対処といった一連の業務で構成されます。 

これらの活動を円滑に行うためには、セキュリティ監視を行う SOC やインシデント対応

の中心的な存在である CSIRT だけではなく、多くの関係部署や協力組織との連携が不可欠

です。 

本書ではそういった組織全体での役割や業務についてとりまとめ、それらセキュリティに

関する一連の活動全体を見通す存在を「セキュリティ対応組織」として定義しています。こ

れは、本書をベースに作成された日本発のノウハウを多く含む国際標準である、ITU-T 国

際標準勧告 X.1060/JT-X1060 において定義された用語「サイバーディフェンスセンター

（CDC）」と同義です。 

組織においては「サイバーセキュリティリスクを組織の経営リスクの一環として織り込み、

その観点からサイバーセキュリティリスクを把握・評価した上で対策の実施を通じてサイ

バーセキュリティに関する自社が許容可能とする水準まで低減することは、企業として果

たすべき社会的責任であり、その実践は経営者としての責務である」と、経済産業省の「サ

イバーセキュリティ経営ガイドライン Ver3.0」にも明記され、会社組織のガバナンスの元、

一貫したセキュリティ対応が求められています。 

本書は、サイバーセキュリティ経営ガイドラインで示された、インシデント発生に備えた

体制構築（「指示 7」「指示 8」）のみならず、コーポレートガバナンスに基づく管理体制構築

（「指示 1」「指示 2」「指示 3」）にも対応しています。また、サプライチェーン全体のセキ

ュリティ対策推進（「指示 9」）に対しても、本書が X.1060/JT-X1060 のプロシージャ的役

割を担うことで国際標準に準拠し、社内だけでなく会社や組織間、グローバル企業などにお

ける共通言語として活用されることを期待しています。 

執筆にあたっては、アウトソーサーとしてお客様のセキュリティ活動を支援するメンバー

や、自組織内のセキュリティ活動を担当するメンバーが集い、業界団体としてのノウハウ・

知見を結集して改版を進めてきました。本書を活用することで、組織のセキュリティの一連

の活動に寄与できれば幸いです。 

本書を実務者のみならず、経営層にも活用いただくことで、サイバーセキュリティに関す

る一連の活動を戦略的に実践するための組織体制構築が可能となります。ぜひご活用くだ

さい。  
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1. はじめに 

 企業や組織において、サイバーセキュリティへの対応は避けて通れない状況になって久

しい。そのような状況の中、セキュリティ対応する組織を一般的に CSIRT や SOC という

ような単語で表現するが、現実には企業や組織によって組織形態や取扱う内容は異なって

おり、一意に定義することは難しい。しかしながら、企業や組織がどのような形であれ、根

底にあるセキュリティ対応に関する考え方や、取り組むべき方向性については俯瞰的な視

点に立てば共通的なものも少なくない。 

  

 本書「セキュリティ対応組織の教科書」は、2016 年に初版が発行され、当時は個別に語

られることが多かったインシデント対応やセキュリティ運用、脆弱性診断など、セキュリテ

ィに関わる業務を広範に整理し、内製（インソース）か外注（アウトソース）かなども含め、

組織としてどのように全体観を持ってサイバーセキュリティ対応を実現するか方向性を示

した。その後 2017 年に第 2.0 版（2018 年に第 2.1 版）として改版、組織的なサイバーセキ

ュリティ対応を継続的な営みに昇華できるように成熟度の考え方やそのセルフチェックシ

ートなどを追加し、より体系的な整理を進めた。その結果、経済産業省「サイバー・フィジ

カル・セキュリティ対策フレームワーク」や、情報処理推進機構（IPA）「サイバーセキュリ

ティ経営ガイドライン Ver 2.0 実践のためのプラクティス集」などの公的なガイドライン

からも参照され、東京 2020 オリンピック・パラリンピック競技大会でのサイバーセキュリ

ティ関係組織の立ち上げ・運営にも役立てられた12。 

さらに、本書の内容は、ITU-T（国際電気通信連合電気通信標準化部門）においても照会

され、多くのエッセンスが採用される形で 2021 年に「X.1060（Framework for the creation 

and operation of a cyber defence centre）」として国際標準として勧告されるに至った。そ

の日本語版は、一般社団法人情報通信技術委員会（TTC）から「JT-X1060（サイバーディ

フェンスセンターを構築・運用するためのフレームワーク）」 として、国内標準としても公

開されている。 

X.1060/JT-X1060 は「組織において、ビジネス活動におけるサイバーセキュリティリス

クを管理するためのセキュリティサービスを提供する主体」としてのサイバーディフェン

スセンターを構築しマネジメントするためのフレームワークを提供している。 

ISOG-J では、この国際標準化の流れを踏まえ、国際標準としての「X.1060」の新たな知

見を取り込みつつも、より実践的なセキュリティ対応に繋げることができるような実用書

 
1 大西 真樹, 細田 尚史, 中西 克彦, 居林 宏明: “東京 2020 大会を支えるセキュリテ

ィオペレーション”, 電子情報通信学会論文誌, Vol. 105 No.8pp. 1035-1041 (2022-8) 
2 武井 滋紀: “組織体制のリファレンスドキュメント活用における考察”, 電子情報通信学

会論文誌, Vol. 105 No.8pp. 1054-1056 (2022-8) 
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とするべく「セキュリティ対応組織の教科書」を第 3.0 版として改版することとした。先ほ

ど述べたように、企業や組織によってセキュリティ対応組織のあり方は異なるが、それが手

探りにならないよう、体系的な知識をもって、より戦略的に組織を作り上げていくための教

科書となれば幸いである。 

 

自身の立場に応じて、以下観点を意識いただくと、より多くの気付きが得られる。 

 

経営者、経営幹部 

セキュリティ対応を行う上で機能の全体像を把握いただき、それらをインソースで賄う

のかアウトソースすべきなのかといった経営的な判断に役立てていただければ幸いである。

また、セルフアセスメントの結果から、自組織のセキュリティ対応レベルを把握し、次のセ

キュリティ対応戦略のヒントとしても活用いただきたい。 

 

マネージャー 

セキュリティ対応に必要となる各種サービスを理解いただき、組織内における具体的な

サービスの実現や、他部門とのより効果的な連携について検討いただく材料となれば幸い

である。セキュリティ専門性が高い業務領域に関しての要員数などもまとめているため、上

位者の説得材料の一つとしても活用いただきたい。 

 

現場担当者 

自身の立場はそれぞれであろうが（CSIRT に所属していたり、SOC のオペレーターであ

ったり、クラウドや NW システム運用者であったり、脆弱性診断士であったり）、その立場

が「セキュリティ対応」という全体像で見たときに、どの位置にあり、どのようなミッショ

ンを負っているのかを読み取っていただきたい。今の立場のまま進むのか、将来的には別の

道を目指すのかというようなキャリアプランのヒントとしても活用いただきたい。 

 

本書が、各企業、組織におけるセキュリティ対応力の向上に寄与し、そのレベルアップに

少しでも貢献できることを願ってやまない。 

 

  



4 

© 2025 ISOG-J 

2. セキュリティ対応組織の存在意義 

2.1. 「セキュリティ対応組織」とは 

 まずは「セキュリティ対応組織」というキーワードについて説明する。このワードは本書

の第 1.0 版から用いられているものの、厳密な定義はなされていなかった。例えば、第 1.0

版の「はじめに」ではこのような記述となっている。 

 

 

 

この記述には CSIRT や SOC を代表例として、セキュリティ業務に関連する組織全般を

指し示す言葉として利用したい意図があった。 

 では、このニュアンスが国際標準勧告「X.1060」の中でどのように表現されているかとい

うと、「CDC（Cyber Defence Centre）」というワードとして、以下のように定義されてい

る。 

 

 

 

おそらく読者にとっては直感的な理解が難しい説明となっているのではないだろうか。

「X.1060/JT-X1060」の内容にもう少し踏み込み、その意味合いを掘り下げていく。

「X.1060/JT-X1060」では CDC を以下の概念図3を用いて説明している。 

 
3 一般社団法人 情報技術委員会(TTC) JT-X1060 サイバーディフェンスセンターを構築・

運用するためのフレームワーク 

https://www.ttc.or.jp/document_db/information/view_express_entity/1423 

本書「セキュリティ対応組織の教科書」は、SOC (Security Operation Center)や 

CSIRT(Computer Security Incident Response Team)と言ったセキュリティ対応組織にお

いて、どのような機能や役割、人材が必要となるかについてまとめたものである。 

サイバーディフェンスセンター（CDC）：組織において、ビジネス活動におけるサイバーセ

キュリティリスクを管理するためのセキュリティサービスを提供する主体。 
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CDC は CISOの命を受けて、組織のセキュリティポリシーを守ることができるよう、組

織として必要な CDC サービス4を考え、セキュリティチーム5に実装していく役目を持つ存

在である。そして、この図が示す重要なポイント２点を以下に記載する。 

 

図 1 組織全体に散在するサイバーリスクと CDC 

1 点目は、CDC が組織のあらゆるサイバーセキュリティの営みを統括する存在であるこ

と。図 1 のようにサイバーリスクが組織全体に散在しているため、俯瞰的な視点から捉え、

対処しなければならない。 

2 点目は、CDC を新たな組織として立ち上げる必要はないことである。サイバーセキュ

リティの対策を考え、実装する組織は、その形や規模は様々であれ既に多くの企業において

は何らかの形で存在しているはずである。その代表的な例として CSIRT や SOC の存在が

挙げられる。 

 
4 CDC サービスは「セキュリティに関する様々な業務」と読み替えると理解しやすい 
5セキュリティチームは、各部門においてセキュリティに関わる実務をこなしている現場担

当を指す 
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これらの 2 つのポイントから、CDC の概念は、組織内の各種のセキュリティ業務（CDC

サービス）を実現している CSIRT や SOC も包括するような広いものを指す。つまり、定

義としては本書が「セキュリティ対応組織」と言ってきたものと同等である。よって、本書

では引き続き「セキュリティ対応組織」と呼称する。 

 

「セキュリティ対応組織の教科書」は CSIRT や SOC などの業務をボトムアップ的に整

理するアプローチでまとめられているのに対して、「X.1060/JT-X1060」は俯瞰的な視点か

らのアプローチでフレームワーク化がなされている。以降の章においては、俯瞰的な視点も

加味する形で、あらためて「セキュリティ対応組織」としてその構築からマネジメントにつ

いて全体像を再整理していく。 

 

2.2. セキュリティ対応組織の存在意義 

SOC や CSIRT などを含むセキュリティ対応組織を立ち上げる動機は、企業によって異

なる。例えば、情報漏えい事故を発端にしたケース、同業他社に倣ったケース、役員の一言

で決まったケース、親会社や監督省庁によるプレッシャー、デジタル活用の促進など様々な

ケースが考えられる。またセキュリティ対応組織の位置づけも、社長直下や独立した部門、

ある部門に所属する一担当など、こちらも異なる。 

その理由は、各企業の事業戦略やその中のセキュリティ戦略に違いがあり、一言に「セキ

ュリティ対応組織」と言っても様々な形態がある。それゆえ、ノウハウが集約されにくく、

体系的に知識を得てセキュリティ対応を実践することが難しくなっている。 

 

一方で、セキュリティ対応組織に共通していることもある。それは、目的が「事業におけ

るセキュリティリスクの低減と適切な管理」である。そのリスクが表出した事象を「インシ

デント」と呼ぶが、リスクの低減を実現するために、セキュリティ対応組織が叶えるべきこ

とも、共通して概ね以下の二点になる。 

 

 インシデント発生の抑制 

 インシデント発生時の被害最小化 

 

これらの実現があらゆるセキュリティ対応組織に共通する存在意義である。しかしなが

ら、組織でデジタル化が促進され、守るべき対象が広がる中、極端なセキュリティ対策によ

って生産性や柔軟性が損なわれ、組織のパフォーマンスへの悪影響は避けなければならな

い。 

これまで情報セキュリティでは、「CIA（confidentiality：機密性、integrity：完全性、

availability：可用性）」を守るという点に主眼が置かれていたが、組織全体のセキュリティ
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という意味では、ビジネスにおける「CPA（creativity：創造性、productivity：生産性、

Agility：機敏性）」も守ることも必要になるだろう。 

 

2.3. 本書でのセキュリティ対応組織の位置付け 

本書では X.1060/JT-X1060 のサイバーディフェンスセンターをセキュリティ対応組織と

して呼ぶ。X.1060/JT-X1060 では、組織の位置付けは以下の図で示されている。 

 

 

図 2 X.1060/JT-X1060の CDCの運営における関係者とその役割6 

 

X.1060/JT-X1060 ではシンプルな組織体制を例に図の中央の CDC の構築と運用につい

て定義をしている。 

実際にセキュリティ対応組織の設立にあたっては、図の CDC の左側の経営層や CISOが

ビジネスリスクの一環としてサイバーセキュリティを考え、対応を判断するところから始

まる。 

 
6 出典：一般社団法人 情報技術委員会(TTC) JT-X1060 サイバーディフェンスセンターを

構築・運用するためのフレームワーク、図 1 

https://www.ttc.or.jp/document_db/information/view_express_entity/1423 

 セキュリティポリシー CDC サービス 
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実現 
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図 3 サイバーセキュリティ経営ガイドラインにおけるセキュリティ統括機能のイメージ7 

 

日本における CDC の位置付けと同じように考えられる概念として、経済産業省サイバー

セキュリティ経営ガイドライン Ver3.0 付録 F サイバーセキュリティ体制構築・人材確保

の手引き における図表 8 で示されている、セキュリティ統括(室)のセキュリティ統括機能

をイメージすることができる。 

 

経営層はビジネスのリスクの一つとしてサイバーセキュリティを考える。そのために他

のリスクと合わせて優先順位を決めてセキュリティの対応を決定する。CISO はセキュリテ

ィポリシーとして対応の方針を決めて、実施するための組織としてセキュリティ対応組織

を構築し、権限を委譲して各種セキュリティ対応を実施できるようにする。 

経営層は、実施したセキュリティ対策がどの程度有効に働いたかを定量的に測定し、その

対策が経営に寄与したかを評価する必要もある。どのように経営指標に有効であったかの

示し方は JNSA CISOハンドブックや CISOダッシュボードが例として挙げられる。 

 

セキュリティ対応組織の設置が決まれば、X.1060/JT-X1060 を参考にサービスを決める、

割り当てるなどするが、実際の組織では親会社子会社の関係がある場合や、複数のビジネス

部門に SOC や CSIRT が存在するなどのケースも存在する。本書の構築の章においては

 
7 「サイバーセキュリティ経営ガイドライン Ver3.0 付録 F サイバーセキュリティ体制構

築・人材確保の手引き 第２版」（経済産業省）

（https://www.meti.go.jp/policy/netsecurity/mng_guide.html）を加工して作成 

図の右側は TTC 標準 JT-X1060 の図１より 
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X.1060/JT-X1060 のシンプルな組織からスタートする。 

 

図 2 の CDC の右側にセキュリティチームがある。セキュリティチームは CDC で定義し

たサービスが割り当てられ、実装や保守運用を行うチームである。セキュリティチームの実

現に関して、サービスを業務として行うチームの名前を SOC や CSIRT とするのはそれぞ

れの組織のやり方である。セキュリティ対応組織自体をSOCやCSIRTと呼ぶこともある。 

X.1060/JT-X1060 において、セキュリティチームの具体的対応手順については触れられ

ていない。この部分はこれまでにさまざまな業務についてのガイドラインや手順書が提供

されている8。X.1060/JT-X1060 では企業や組織全体のセキュリティとしてどのようなサー

ビスが存在するかを定義しているだけであり、それぞれの業務や手順はこれまでのガイド

ラインや手順書などを参考にすることができる。すでに業務や手順を作り上げている組織

では、それらを基にどのサービスをすでに実施しているかマッピングをすることができる。 

 

2.4. 実際の例 

2.4.1. 日本におけるセキュリティ対応組織の例 

日本におけるセキュリティ対応組織は当初、インシデント対応のためのセキュリティ組

織として CSIRT の設立や、インシデント監視のために SOC を作るところから始まった。

そこから対応すべき製品や予防の観点などの業務範囲が広がってきた。 

 

それぞれの組織や企業において SOC や CSIRT が独自で業務を定義し、それぞれに業務

範囲が広がってきたため、組織ごとにそれぞれの形として存在することとなった。そのため、

一口に SOC や CSIRT と言っても、何をしているかは組織ごとにバラバラである。重要な

ことは組織の名前がどうかではなく、何をしているかである。それぞれの企業や組織ではセ

キュリティ対応組織を通じて、セキュリティで行うべきサービスや業務の全体像を把握す

る。その上でその組織や企業のセキュリティ対応としては、何を実施し、何を実施していな

い（業務範囲としていない）かを認識することである。 

そのために、X.1060/JT-X1060 や本書を利用することでセキュリティとして行うべきこ

との全体像について共通的な認識を持ち、共通的な言語として使うことが望ましい。 

 

最近であれば、組織内や社内の業務のシステムの話だけではなく、ビジネス部門が持つビ

ジネスのためのシステムに関しても同様に監視やインシデントの対応を行う必要も出てき

た。会社によっては、子会社の吸収や M&A により突如として SOC や CSIRT の範囲が増

えるなどにより、複数のセキュリティ対応組織で連携することもある。サプライチェーンに

 
8 国内であれば JPCERT/CC や日本シーサート協議会の各種ドキュメント、海外の FIRST

や NIST, ENISA などさまざまなセキュリティに関連したものがある。 
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ついては海外の支店だけではなく、取引先の企業のセキュリティ対応組織とも連携するこ

ともある。 

つまりセキュリティ対応組織が当初は組織に 1 つだけ SOC や CSIRT が存在して組織内

のセキュリティの対応を行なっていた時代を経て、今では各事業部門のサービスごとに

SOC や CSIRT が存在したり、親会社や子会社の関係で SOC や CSIRT が連携したり、サ

プライチェーンで取引先との関係でSOCやCSIRTと連携したりする必要が出てきている。 

それぞれの場所に SOC や CSIRT がすでに存在している状況で、トップダウンでセキュ

リティを組織的に統括して、それぞれを支援する組織としての CDC、セキュリティ対応組

織が必要となっている。 

 

このように、さまざまな組織でのセキュリティのサービスや業務の範囲や組織の構造が

複雑になっている。 

経済産業省サイバーセキュリティ経営ガイドライン Ver3.0 付録 F サイバーセキュリテ

ィ体制構築・人材確保の手引き の図表 10、図表 11 においてはどのようにセキュリティ統

括機能を類型するのか、組織内への設置の類型を行なっている。9 

 

図 4 サイバーセキュリティ経営ガイドライン セキュリティ統括機能の 4類型の図 

ここではセキュリティ統括機能を４つの類型で整理している。専門組織型と委員会型で

大きく分かれる。セキュリティ統括機能を担う適切な部署が存在しない場合は専門組織型

として構築し、次の図表 11 でどのように設置をするかを示している。 

 
9 出典：「サイバーセキュリティ経営ガイドライン Ver3.0 付録 F サイバーセキュリティ

体制構築・人材確保の手引き 第２版」（経済産業省）、図表 10

（https://www.meti.go.jp/policy/netsecurity/mng_guide.html） 
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すでに IT部門などがセキュリティ統括機能を担っているような場合は委員会型でセキュ

リティ委員会と IT 部門でセキュリティ統括機能を分担することを示している。 

 

図 5 サイバーセキュリティ経営ガイドライン セキュリティ統括機能の位置付けの図10 

サイバーセキュリティ経営ガイドライン 付録 F 図表 11 では専門組織として設置する場

合に、どのような位置付けにするかのいくつか類型や、それぞれの設置のタイプごとに特徴

やメリット・デメリットが示されている。 

 

CDC やセキュリティ統括機能について、どのようなサービスを選択するか、どのような

組織の形にするかは組織ごとに異なることを認識し、自分の組織にあった形で構築するこ

ととなる。その際には X.1060/JT-X1060や、サイバーセキュリティ経営ガイドラインVer3.0

付録 F を参考にすることを推奨する。 

 

 

2.4.2. サプライチェーンにおけるセキュリティ対応組織の必要性について 

昨今、サプライチェーンを狙った攻撃活動への対応が喫緊の課題となっている。親会社・

 
10 出典：「サイバーセキュリティ経営ガイドライン Ver3.0 付録 F サイバーセキュリティ

体制構築・人材確保の手引き 第２版」（経済産業省）、図表 11

（https://www.meti.go.jp/policy/netsecurity/mng_guide.html） 
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子会社、海外支店や事業所など、それぞれの組織や企業内の繋がりを狙って攻撃される場合

や、サービスや製品の取引先を経由した攻撃なども見られ、その影響がサプライチェーン全

体の大きな被害に繋がっている。そのため、サプライチェーンに係る各企業のセキュリティ

の対策が適切に実施されているか確認が求められている状況である。 

 

現時点では、サプライチェーンのリスクマネジメントとしてどういったスコープで、誰が、

何を確認すべきか、具体化されたガイド・指針などは公開されていない。対策状況の確認を

行ううえで、自社のグループ会社と取引先とで、発生しうるリスクが異なるのはもちろん、

確認すべき観点や範囲、共有できる情報も異なるはずである。 

 

現在は、組織内のセキュリティに関する既存のフレームワークや国際規格などを利用し

て手探りで確認項目を定め進めている状態であるが、これらの違いにより実施している対

策やその成熟度が正しく伝わらない場合が想定される。そのため、X.1060/JT-X1060 や本

書を利用し、各サービスおよび成熟度、組織の体制などの認識が関係者間で正しく合うよう

に活用することが望まれる。 

 

■範囲・スコープの観点 

例えば以下のような A 社グループの場合を想定してみる。 

  

A 社は複数のグループ会社からなる企業であり、その社内インフラを運用・監視して

いる。一部、海外グループ会社では独自に社内インフラを構築しており、ネットワーク

的に接続されている。A 社およびグループ会社で事業として顧客にサービス提供してい

るシステムについては、A 社およびグループ会社のセキュリティ規則に基づき、各ビジ

ネス部門や各社で構築・運用・監視を行っているが、同作業の一部、顧客とのやりとり

については A 社の社内インフラより行っている。 

 

A 社グループ会社は、D社よりサプライチェーンのリスクマネジメントとして、対策

状況に関する確認依頼を受けている。D社向けシステムのネットワーク環境のみならず

A 社のセキュリティ対策状況および、Attack Surface Management ツールを介した A

社およびグループ会社の別顧客向けのサービスのセキュリティ対策状況に関しても指摘

が行われている。 

 

果たしてこのような場合にどのように進めていくべきだろうか。 
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図 6 A社グループのスコープ例 

 

もちろん、現時点では正しい解はない状況である。A 社グループ会社だけでは不明な

範囲もあるため、セキュリティ対応組織が A 社グループ会社と協力して交通整理を行っ

ていく必要がある。 

 

D 社向けのシステム、ネットワーク環境については当然、対策状況に関する確認を行

う必要があるが、社内インフラについてはどうだろうか。A 社グループ会社は同一の環

境を利用しているため、確認対象とすべきという意見はあるが、A 社の社内インフラに

ついてどこまで言及するのか、ネットワーク的に海外グループ会社のインフラまでを含

める必要があるのかなど、顧客ごとに異なる範囲・スコープでの依頼に対応するのは現

実的には厳しいものと考えられる。また、さらに別の顧客システムにまで言及する場合

には、A 社グループには対応を決定する権限を持たず、さらには守秘義務などもあるた

めによりこじれた話となる。 

 

これらの問題を整理していくためには、対象となるシステム・ネットワークのスコー

プを限定していく必要がある。今回の場合、A 社の社内システムのセキュリティ対策状

況や監視状況を示すことで、他顧客のシステムや、A 社の海外グループ会社で発生した
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侵害が A 社に影響しない／影響を最小限にする施策が適切に行われていることが保証さ

れれば、スコープ外とできると考えられる。 

 

また、A 社が社内インフラの監視を行うにあたって自社 SOC を運用していると言った場

合に、「A 社の認識」と「D 社の認識」が合っていない場合がある。そういった場合には

カテゴリーG などを見ていきながらサービスリストと推奨レベルについての相互理解を

深めていくことが望ましい。例えば、A 社の SOC の監視はネットワークを対象としてい

るのか、エンドポイントやクラウドが含まれているのか、製品から得られるログを分析

する基盤や深堀できる体制を備えているか、D社が関係するシステムが監視対象に含ま

れているのかなどを確認しながら相互理解を深め、双方の認識をそろえることで、より

詳細な議論に進めることが可能となる。 

 

 

図 7 カテゴリーGの例 

 

X.1060/JT-X1060 のメリットとして、共通言語として各サービスおよび成熟度、組織

の体制について整理できるため、お互いにサプライチェーンにおいて、どのような繋が

りにあるかを整理してサービスリストと推奨レベルを考えるうえでの活用を期待した

い。公正取引委員会から発信されている「サプライチェーン全体のサイバーセキュリテ

ィ向上のための 取引先とのパートナーシップの構築に向けて」11にて言及されている、

取引先との関係構築を行ううえでも、X.1060/JT-X1060 が活用できると考えている。 

 

 
11 出典：公正取引委員会、「サプライチェーン全体のサイバーセキュリティ向上のための

取引先とのパートナーシップの構築に向けて」

https://www.jftc.go.jp/dk/guideline/unyoukijun/cyber_security.html 
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今後、組織の成熟度などを評価する格付け制度等が整備されていくことで、より汎用

的に自組織のセキュリティ対策の現状を示せるようになり、サプライチェーンを意識し

た対策が迅速に進められるようになることを期待したい。 
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3. セキュリティ対応組織のサイクル 

3.1. サイクルの全体像 

 企業や組織にとって、セキュリティ対応組織をどのように構築して運用を開始するか、さ

らにはその運用をどのように継続的に改善を続けるのか、などの課題に対してどのように

実践していくのかが重要となっている。このような課題への対応として、本書では

X.1060/JT-X1060 のフレームワークの考え方を活用してセキュリティ対応組織の企画、構

築から運用までのサイクルを整理する。 

 

X.1060/JT-X1060 のセキュリティ対応組織の構築と運用のフレームワークでは、大きく

次の３つのプロセスが定義されている。 

 

 構築プロセス 

 マネジメントプロセス 

 評価プロセス 

 

これら３つの各プロセスで行うことや、プロセス間の関係を次の図に示す。 

X.1060/JT-X1060 では、このように評価プロセスの結果を次の構築プロセスで活用し、

継続的に改善するフレームワークを示している。 

 

サービス 

リスト 

サービス 

カタログ 

サービス 

プロファイル 

サービス 

ポートフォリオ 

構築プロセス 

評価プロセス マネジメントプロセス 

ギャップ分析 フェーズ サイクル 

アセスメント 戦略マネジメント 長期サイクル 

割り当て 運用 短期サイクル 

推奨レベル 対応 

図 8 サイバーディフェンスセンターを構築・運用するためのフレームワーク12 

 
12 出典：一般社団法人 情報技術委員会(TTC) JT-X1060 サイバーディフェンスセンター

を構築・運用するためのフレームワーク、図 2 

https://www.ttc.or.jp/document_db/information/view_express_entity/1423 
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サービスに関する単語がいくつか出てくるが、他のフレームワークで定義されているも

のと異なる場合があるので整理しておく。 

IT に関するサービスでは、IT サービスマネジメントにおけるベストプラクティスをまと

めた一連のガイドブックである ITIL（Information Technology Infrastructure Library）を

連想される場合があるのではないかと思われる。 

ITIL においては、サービスカタログは現在提供中のサービス一覧のことを指し、サービ

スポートフォリオは将来提供可能なサービスや、提供を終了したサービスなどを含めたサ

ービス一覧を指す。 

しかしながら、本書における定義は以下のとおりであり、ITIL の定義とは異なるため注

意されたい。 

 サービスリスト 

➢ セキュリティ対応の実行サイクルにおけるサービスの一覧 

 サービスカタログ 

➢ サービスリストと組織ごとに決めた推奨レベルを用いて、どのサービスをどの程

度の推奨度で実施するかを決めたもの 

 サービスプロファイル 

➢ サービスカタログで実施するとしたそれぞれのサービスについて、内部で実施す

るか外部で実施するか、あるいはハイブリッドで実施するかを決めたもの 

 サービスポートフォリオ 

➢ サービスプロファイルで割り当てられたそれぞれのサービスについて、現状どの

程度のレベルで実施しているか、今後どのレベルになりたいかといったアセスメ

ントを行ったもの 

 

 本書においては、構築プロセスに関連した記述は後述の「3.2 セキュリティ対応組織の構

築」に記載する。マネジメントプロセスに関連した記述は「3.3 セキュリティ対応組織のマ

ネジメント」に記載する。評価プロセスに関連した記述は「3.4 セキュリティ対応組織の評

価」に記載する。 
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3.2. セキュリティ対応組織の構築 

3.2.1. 構築プロセスの全体像 

 本書では X.1060/JT-X1060 をベースとして構築プロセスの全体像を説明する。

X.1060/JT-X1060 ではセキュリティ対応組織を構築するプロセスとしては、大きく３つの

フェーズで定義されている。 

 

 フェーズ１：サービスカタログを作成（何をするのかを決める） 

 フェーズ２：サービスプロファイルを作成（誰がやるのかを決める） 

 フェーズ３：サービスポートフォリオを作成（到達目標を決める） 

 

これらの３つのフェーズの関係を表す全体像を次の図に示す。 

X.1060/JT-X1060 では一般的なサービスリストを基に各フェーズを順次実施することで

セキュリティ対応組織を構築していくことを示している。 

 

図 9 X.1060/JT-X1060の CDCサービスの立ち上げフェーズ13 

この３つのフェーズを実施することにより、最終的にサービスポートフォリオが作成で

きる。具体的なポートフォリオの例として、X.1060/JT-X1060 ではサービスポートフォリ

オまでを網羅したサービスマトリクスを以下のように示している。 

 

 

 

 

 

 
13 出典：一般社団法人 情報技術委員会(TTC) JT-X1060 サイバーディフェンスセンター

を構築・運用するためのフレームワーク、図 3 

https://www.ttc.or.jp/document_db/information/view_express_entity/1423 

CDC  

サービス 

リスト 

組織での 

CDC 

サービス 

プロファイル 

組織での 

CDC 

サービス 

ポートフォリオ 

推奨レベル サービス割り当て 

組織での 

CDC 

サービス 

カタログ 

サービスアセスメント 

フェーズ 1 フェーズ 2 フェーズ 3 
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サービス 推奨レベル サービス 

割り当て 

サービススコア 

現状 

(As-Is) 

あるべき姿 

(To-Be) 

サービス 1 ベーシック インソース(AB 部門) 3 5 

サービス 2 スタンダード アウトソース(Z-MSSP) 2 4 

サービス 3 アドバンスド 未割り当て 1 2 

図 10 CDCのサービスマトリクス14 

以下にそれぞれのフェーズの内容を示す。それぞれのフェーズにてサービスポートフォ

リオまでを網羅したサービスマトリクスに記入を行うことで、構築時のサービスポートフ

ォリオとしてまとまった形となる。 

 

3.2.2. サービスカタログの作成 

構築プロセスのフェーズ 1 で作成されるサービスカタログは、後述の「5 セキュリティ対

応組織のサービス」で示されるサービスリストと組織ごとに決めた推奨レベル（詳細は 5.2

サービスの推奨レベル）を用いて、どのサービスをどの程度の推奨度で実施するかを決めた

ものである。 

第 2.1 版では 9 つの機能と 54 の役割として定義していたが、X.1060/JT-X1060 では 9 つ

のカテゴリーと 64 のサービスとして定義している。今後は X.1060/JT-X1060 に倣いカテ

ゴリーとサービスと呼称する。 

ベストプラクティスとして示される X.1060/JT-X1060 のサービスリストからサービスを

選択するが、業種業態によっては適合するサービスが存在しないかもしれない。その場合は

必要と思われるサービスを独自に定義する。 

カテゴリーとサービスについては「4 セキュリティ対応組織のカテゴリー」、「5 セキュリ

ティ対応組織のサービス」に詳細を記載する。推奨レベルの考え方や適用については後述

の「5.2 サービスの推奨レベル」にて示す。 

 

 
14 出典：同上、図 4 

サービスリスト 

サービスカタログ 

サービスプロファイル 

サービスポートフォリオ 
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表 1 カテゴリーとサービス 

9 カテゴリー 64 サービス 

A. CDC の戦略マネジメント A1 ~ A13 13 サービス 

B. 即時分析 B1 ~ B4 4 サービス 

C. 深掘分析 C1 ~ C4 4 サービス 

D. インシデント対応 D1 ~ D7 7 サービス 

E. 診断と評価 E1 ~ E9 9 サービス 

F. 脅威情報の収集および分析と評価 F1 ~ F5 5 サービス 

G. CDC プラットフォームの開発・保守 G1 ~ G13 13 サービス 

H. 内部不正対応支援 H1 ~ H2 2 サービス 

I. 外部組織との積極的連携 I1 ~ I7 7 サービス 

 

↓ 

表 2 サービスの選択（64サービス中 22サービスを選択した例） 

9 カテゴリー 64 サービス 

A. CDC の戦略マネジメント A1 ~ A9 9 サービス 

B. 即時分析  4 サービス 

C. 深掘分析 未選択(サービスを持たない) 

D. インシデント対応 D1 1 サービス 

E. 診断と評価 E1 ~ E7 7 サービス 

F. 脅威情報の収集および分析と評価 未選択(サービスを持たない) 

G. CDC プラットフォームの開発・保守 G1 ~ G4 4 サービス 

H. 内部不正対応支援 未選択(サービスを持たない) 

I. 外部組織との積極的連携 I1 ~ I7 7 サービス 

 

  



21 

© 2025 ISOG-J 

 

この例に基づいて選択したサービスの推奨レベルを判断して、サービスマトリクスに記

入すると以下のようになる。ページの都合上、いくつかは中略してある。 

表 3 サービスマトリクスへサービスカタログの記入 

サービス 推奨レベル サービス 

割り当て 

サービススコア 

現状 

  (As-Is) 

あるべき姿 

(To-Be) 

サービス A1 必須    

(中略、A2-9)     

サービス B1 必須    

(中略、B2-4)     

サービス D1 必須    

サービス E1 推奨    

(中略、E2-7)     

サービス G1 必須    

(中略、G2-4)     

サービス I1 必須    

(中略、I2-7)     

 

3.2.3. サービスプロファイルの作成 

構築プロセスのフェーズ 2 で作成されるサービスプロファイルは、サービスカタログで

実施するとしたそれぞれのサービスについては、内部で実施するか外部で実施するか、ある

いはハイブリッドで実施するかを決めたものである。それぞれのサービスがどこのチーム

や部署、あるいは外部委託先で実施するかを決めたものとなる。 

サービスの割り当てについて、内部で実現するか外部で実現するかの考え方は第 2.1 版の

ものと同様である。 

サービスの割り当てについては後述の「6.2 セキュリティ対応における役割分担の考え方」

にて示す。 
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前述の例に引き続きどの組織でサービスを実施するか判断してサービスマトリクスに記

入すると以下のようになる。ページの都合上、いくつかは中略してある。 

 

表 4 サービスマトリクスへのサービスプロファイルの記入 

サービス 推奨レベル サービス 

割り当て 

サービススコア 

現状 

  (As-Is) 

あるべき姿 

(To-Be) 

サービス A1 必須 社内 CSIRT   

(中略、A2-9)     

サービス B1 必須 社内 SOC   

(中略、B2-4)     

サービス D1 必須 外部委託   

サービス E1 推奨 外部委託   

(中略、E2-7)     

サービス G1 必須 社内情シス部門   

(中略、G2-4)     

サービス I1 必須 社内 CSIRT   

(中略、I2-7)     

 

3.2.4. サービスポートフォリオの作成 

 構築プロセスのフェーズ 3 で作成されるサービスポートフォリオは、サービスプロファ

イルで割り当てられたそれぞれのサービスについて、現状どの程度のレベルで実施してい

るか、今後どのレベルになりたいかといったアセスメントを行ったものである。 

 

 このサービスポートフォリオは第 2.1 版では成熟度として定義していたものである。

X.1060 の策定の際に、スコアの付け方が第三者の審査などによるものではなくセルフアセ

スメントで実施することや、スコアの扱いが内部での評価で利用するものであるため、アセ

スメントとして扱うこととなった。評価の軸や定義自体はそのままであるので、引き続き同

様に活用されたい。 

 アセスメントについては後述の「8.セキュリティ対応組織のアセスメント」にて示す。ま

た、表中のサービススコアの「現状(As-Is)」と「あるべき姿(To-Be)」のスコアの数字につ

いては「8.3 各サービスの実行レベル」にて示している。 
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前述の例に引き続きアセスメントの結果をマトリクスに記入すると以下のようになる。

ページの都合上、いくつかは中略してある。ここまで記入をすると、どのサービスをどのよ

うな推奨レベルで選択して実施するか、どこに割り当てられたか、「現状」のスコアと目標

とする「あるべき姿」のスコアが見えるようになる。 

表 5 サービスマトリクスへのサービスポートフォリオの記入 

サービス 推奨レベル サービス 

割り当て 

サービススコア 

現状 

(As-Is) 

あるべき姿 

(To-Be) 

サービス A1 必須 社内 CSIRT 3 5 

(中略、A2-9)     

サービス B1 必須 社内 SOC 2 4 

(中略、B2-4)     

サービス D1 必須 外部委託 4 5 

サービス E1 推奨 外部委託 4 5 

(中略、E2-7)     

サービス G1 必須 社内情シス部門 3 5 

(中略、G2-4)     

サービス I1 必須 社内 CSIRT 4 5 

(中略、I2-7)     

 

3.3. セキュリティ対応組織のマネジメント 

3.3.1. マネジメントプロセスの全体像 

本書では X.1060/JT-X1060 をベースとしてマネジメントプロセスを説明する。 

セキュリティ対応組織の詳細なカテゴリーやサービスを列挙する前に、SOC や CSIRTを

含むセキュリティ対応組織を実働させる大枠の実行サイクル、マネジメントプロセスにつ

いてイメージを持っていただきたい。具体的には、大きく 3 つの工程を 2 種類のサイクル

で回していく必要がある。 

 

 X.1060/JT-X1060 ではマネジメントプロセスを以下の図で示している。これまで第 2.1 版

では「導入」としていた部分が「戦略マネジメント」に変化している。以後、X.1060/JT-X1060

に倣い「戦略マネジメント」と表記する。日本においては元々「戦略マネジメント層」とし

た言葉で定義されている部分とマッピングできるところである。 
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図 11 セキュリティ対応実行サイクル 

 

 

3.3.2. マネジメントプロセスのフェーズとサイクル 

マネジメントプロセスで示されている 3つの工程と 2種類のサイクルについて説明する。 

 

⚫ 戦略マネジメント 

X.1060/JT-X1060 では、「戦略マネジメントは、CDC の長期的な発展を保証するための

定義、設計、計画、管理、認証などに関する戦略的サービスに対する責務と説明責任を有す

る」としている。 

具体例として、セキュリティ対応の方針や短期サイクルの見直しに基づき長期サイクル

で改善すべき事項、その実行に必要となる仕組み（体制、業務プロセス、システムなど）の

検討、構築などを行う。 

 

⚫ 運用 

「運用」では、導入された仕組みの定常的な実行と維持を行う。おおむね平常時の営みが

これにあたる。インシデント検知のための分析や、セキュリティ対応システムの監視やメン

テナンスなどを行う。このような分析運用を行う組織は SOC と呼ばれることが多い。 
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⚫ 対応 

「対応」では、「運用」での分析で検知された事象に対し、インシデント対応を実行する。

おおむね有事の営みがこれにあたる。インシデント対応を行う組織は CSIRT と呼ばれるこ

とが多い。インプットは「運用」からだけとは限らず、自組織外からの申告や、外部団体か

らの通達などを発端にした対応も行う。 

 

➢ 短期サイクル 

「運用」と「対応」の業務が日々行われていく。その中で、業務プロセス上の問題点や、

セキュリティ対応システムにおける課題が必ず発現するため、必ず見直しを行い、それらの

課題に対し、導入された仕組みの中で、短いサイクルで改善を行っていく必要がある。例え

ば、単純業務の簡単な自動化や、分析精度向上のためのツール改善、レポート項目の見直し

などがそれにあたる。あくまで、割り当てられたリソース（人員、予算、システム）内での

見直しが該当する。あえて図示はしていないが、「戦略マネジメント」「運用」「対応」それ

ぞれの中に閉じた見直しもある。 

 

➢ 長期サイクル 

「短期サイクル」の見直しにおいて、導入された仕組みの中では解決できないような課題

が挙げられた場合は、長期的な視点、計画をもって対応を行う。例えば、新たなセキュリテ

ィ製品の導入や、大幅なセキュリティ対応方針の見直し、運用基盤の大規模な構成変更など

がそれにあたる。新たなリソースの割り当てが必要となるような見直しが該当する。 

 

 昨今の CSIRT 構築においては、「対応」の段階を中心に組織を組み上げセキュリティ対

応を行っていこうとするケースが多く見られる。しかし、そこだけを切り取り組織化するだ

けでは、「運用」が上手く回らずインシデントを見逃してしまったり、そもそも自組織や自

社の守りたいものがはっきりしない中でセキュリティ製品を選定してしまうなど、「戦略マ

ネジメント」の時点で失敗したりと、様々な問題に直面してしまう可能性がある。 

 そうならないためにも、「戦略マネジメント」「運用」「対応」という軸をおさえ、「実行」

と「見直し」によるサイクルを回していくというイメージを持つことが重要である。 
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3.4. セキュリティ対応組織の評価 

3.4.1. 評価プロセスの全体像 

本書では X.1060/JT-X1060 をベースとして評価プロセスを説明する。評価プロセスは

X.1060/JT-X1060 で新たに追加されたものである。評価プロセスの実施方法は、構築プロ

セスで行った以下の 3 つのフェーズをそれぞれ見直すことである。 

 

 フェーズ１：サービスカタログの推奨レベルのギャップ分析 

 フェーズ２：サービスプロファイルのサービス割り当てのギャップ分析 

 フェーズ３：サービスポートフォリオのサービスアセスメントのギャップ分析 

 

以下の図は X.1060/JT-X1060 で示される評価プロセスの概要である。 

 

 

図 12 X.1060/JT-X1060の CDC評価プロセス15 

 

評価プロセスでは構築プロセスで行った 3つのフェーズでそれぞれギャップ分析を行う。

ギャップ分析をする順番の例としては、構築プロセスと同様にフェーズ 1 から順にそれぞ

れの結果が妥当であったかを見直す方法である。あるいは逆の順番で、フェーズ３の現在の

アセスメントスコアとのギャップから、なぜそのような結果になっているのかを見直して

もよい。 

 

 

 
15 出典：一般社団法人 情報技術委員会(TTC) JT-X1060 サイバーディフェンスセンター

を構築・運用するためのフレームワーク、図 7 

https://www.ttc.or.jp/document_db/information/view_express_entity/1423 
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3.4.2. ギャップ分析と見直し 

評価プロセスでギャップ分析を行うことで、これまで構築してきた体制の過不足が可視

化される。この結果をもって、再び構築プロセスに立ち返り、より良いセキュリティ対応に

繋げていくことが重要となる。組織として全体感のある改善をするためには、十分な権限を

CISOやセキュリティ統括、セキュリティ対応組織に与え、一部のチーム内の改善や担当の

頑張りに依存するような見直しにならないよう細心の注意を払う必要がある。 

ビジネスの状況やそれを取り巻く環境は想像以上に早く進むため、一度作った体制も

徐々に陳腐化してしまうことは避けられない。原則出勤して、保護されたイントラネット環

境で業務をしていたような会社組織であっても、COVID-19 によって突如としてリモート

ワークが必須となったケースは少なくない。同時に、セキュリティ対応組織自体もリモート

での対応となった業務もあったのではないだろうか。このような外部環境の変化により、守

るべき対象やセキュリティ対応組織自体の業務環境が突如として変わるケースは今後も発

生するであろう。だからこそ、X.1060/JT-X1060 のフレームワークは、継続的に、構築・マ

ネジメント・評価のプロセスを繰り返す形となっている。セキュリティ対応に関して、悪い

意味での前例踏襲や硬直化を起こさないよう、評価プロセスをうまく活用し、マネジメント

プロセスを意識しながら必要に応じて再構築を実現して行きたい。 

 

3.4.3. 見直しタイミングの例 

現代の企業や組織のサイバーセキュリティを取り巻く複雑な脅威の環境において、企業

や組織は有効なセキュリティ対策を維持しつづける必要がある。しかし、時間の経過ととも

に、組織の環境や脅威状況は変化し、従来のサービスポートフォリオが十分な保護を提供で

きなくなることは少なくない。このため、以下にそれぞれの企業や組織でサービスポートフ

ォリオを見直すタイミングを例示する。変化する環境に応じて見直しつづけて必要に応じ

て更新することが重要である。 

 

例 1 経営環境が変化するタイミング 

1.1 新規事業の開始・買収 

1.2 事業の縮小・撤退 

1.3 組織再編 

1.4 法規制の変更 

1.5 経済状況の変化 

1.6 顧客の要求 

1.7 サプライチェーンの要求 

 

例 2 技術革新が起こるタイミング 

2.1 モバイル端末の利用拡大 
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2.2 クラウドサービスの利用拡大 

2.3 IoT 機器の普及 

2.4 ゼロトラストなどの IT 環境の変化 

2.5 AI やビッグデータの活用 

 

例 3 攻撃技術に変化があるタイミング 

3.1 新しい脅威・脆弱性の出現 

3.2 攻撃手法の巧妙化 

 

例 4 セキュリティ対策の現状をチェックしたタイミング 

4.1 脆弱性診断 

4.2 セキュリティ演習 

4.3 セキュリティ監査 

4.4 セキュリティ意識調査 

4.5 セキュリティ事故発生 

 

例 5 リソースの状況が変化するタイミング 

5.1 セキュリティ予算の変化 

5.2 セキュリティ人材数やスキルの変化 

5.3 セキュリティデバイス機能や性能の変化 

5.4 マネージドセキュリティサービスプロバイダー(MSSP)提供サービスの変化 

 

例 6 業務の変更を行うタイミング 

6.1 業務プロセスの変更 

6.2 システム運用の変更 

 

例 7 定期的な見直し 

7.1 取得している認証により決められているタイミング 

7.2 法律により決められているタイミング 

7.3 社内のセキュリティポリシーやルールで決められているタイミング 

7.4 定期的な契約の更新のタイミング 

 

これらをヒントに自組織や自社にあったやり方を選択し、必要なタイミングでサービスポ

ートフォリオを見直すことで、継続的にセキュリティ組織の改善を進めて欲しい。 
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4. セキュリティ対応組織のカテゴリー 

4.1. カテゴリーの全体像 

セキュリティ対応組織の構築時には X.1060/JT-X1060 のサービスリストを活用し、サー

ビスカタログの作成を行った。この X.1060/JT-X1060 のサービスリストはセキュリティ対

応組織が担うべき機能分野とその各分野で実施する内容として、9 つのカテゴリーと 64 の

サービスで示されている。 

X.1060/JT-X1060 で定義される 9 つのカテゴリーは以下である。 

表 6 X.1060/JT-X1060のカテゴリー 

カテゴリー 

A. CDC の戦略マネジメント 

B. 即時分析 

C. 深掘分析 

D. インシデント対応 

E. 診断と評価 

F. 脅威情報の収集および分析と評価 

G. CDC プラットフォームの開発・保守 

H. 内部不正対応支援 

I. 外部組織との積極的連携 

 

それぞれのカテゴリーの詳細については「付録 1 カテゴリーとサービスリストの詳細」

に記載する。またカテゴリーと本書第 2.1 版までの「機能」との対応を確認する場合には

「付録 ２ X.1060/JT-X1060 と本書第 2.1 版との対応」を参照されたい。 

 

4.2. カテゴリーとセキュリティ対応の実行サイクル 

各カテゴリーがセキュリティ対応の実行サイクルのどの時点で活用されることになるか

を「図 11 セキュリティ対応実行サイクル」に当てはめると、次の図のようにまとめられ

る。図中の「戦略マネジメント」、「運用」、「対応」のそれぞれの実行サイクルのどのプロセ

スにサービスのカテゴリーが対応するかは、図に重ねる形で記載をしている。選択したカテ

ゴリーが実行サイクルのどのプロセスに関連するか、参考にしていただきたい。ここで、カ

テゴリーE、F、G は 3 つのプロセスに関係するため、幅が広くなっている。カテゴリーG

は戦略マネジメントで計画された CDC プラットフォームが運用と対応のサイクルで利用

されるため、プロセスの上側に重ねている。 
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図 13 カテゴリーと実行サイクル 

 

「A. CDC の戦略マネジメント」での決定方針に基づき、「G. CDC プラットフォームの

開発・保守」において、その目的を満たすシステム実装によりセキュリティ対応を実行でき

るようにする。そして、そのシステムを活用しながら、「B. 即時分析」や必要に応じて「C.

深掘分析」の運用を行い、何かインシデントたるものが発見されれば「D. インシデント対

応」や「H. 内部不正対応支援」を行う。 

これらの運用や対応の結果も含め「F. 脅威情報の収集および分析と評価」により自組織

や自社を取り巻く脅威を把握しつつ、「E. 診断と評価」により自組織や自社の守備力を評価

する。その評価をもとに、すぐに実施できる改善は短期サイクルで実施し、より抜本的な見

直しが必要な場合は、あらためて「A. CDC の戦略マネジメント」で決定し、次なる「G. CDC

プラットフォームの開発・保守」を実行するという長期的なサイクルを回すこととなる。 

 

なお、必ずしも一つの組織内で全てのカテゴリーを保持し実行サイクルを回す必要はな

い。実情を鑑みても各カテゴリーが組織内や社内の別組織と連携しながら実行されるケー

スが一般的だろう。しかしながら、組織間で連携する場合には、非常に緊密な関係が維持さ

れる必要がある。 
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5. セキュリティ対応組織のサービス 

5.1. サービスの全体像 

本書では X.1060/JT-X1060 のサービスに準拠する。各サービスは前章でとりあげたカテ

ゴリーに属する形で整理されており、X.1060/JT-X1060 で定義される 64 のサービスは以下

である。 

それぞれのサービスの詳細については「付録 1 カテゴリーとサービスリストの詳細」に

記載する。またサービスと本書第 2.1 版までの「役割」との対応を確認する場合には「付録 

２ X.1060/JT-X1060 と本書第 2.1 版との対応」を参照されたい。 

 

表 7 X.1060/JT-X1060のサービス 

カテゴリー サービス 

A. CDC の戦略マネジメント A-1. リスクマネジメント 

A-2. リスクアセスメント 

A-3. ポリシーの企画立案 

A-4. ポリシー管理 

A-5. 事業継続性 

A-6. 事業影響度分析 

A-7. リソース管理 

A-8. セキュリティアーキテクチャ設計 

A-9. トリアージ基準管理 

A-10. 対応策選定 

A-11. 品質管理 

A-12. セキュリティ監査 

A-13. 認証 

B. 即時分析 B-1. リアルタイム監視 

B-2. イベントデータ保管 

B-3. 通知・警告 

B-4. レポート問い合わせ対応 

C. 深掘分析 C-1. フォレンジック分析 

C-2. 検体解析 

C-3. 追及・追跡 

C-4. 証拠収集 
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カテゴリー サービス 

D. インシデント対応 D-1. インシデント報告受付 

D-2. インシデントハンドリング 

D-3. インシデント分類 

D-4. インシデント対応・封じ込め 

D-5. インシデント復旧 

D-6. インシデント通知 

D-7. インシデント対応報告 

E. 診断と評価 E-1. ネットワーク情報収集 

E-2. 資産棚卸 

E-3. 脆弱性診断 

E-4. パッチ管理 

E-5. ペネトレーションテスト 

E-6. 高度サイバー攻撃耐性評価 

E-7. サイバー攻撃対応力評価 

E-8. ポリシー遵守 

E-9. 堅牢化 

F. 脅威情報の収集および分

析と評価 

F-1. 事後分析 

F-2. 内部脅威情報の収集・分析 

F-3. 外部脅威情報の収集・評価 

F-4. 脅威情報報告 

F-5. 脅威情報の活用 

G. CDC プラットフォームの

開発・保守 

G-1. セキュリティアーキテクチャ実装 

G-2. ネットワークセキュリティ製品基本運用 

G-3. ネットワークセキュリティ製品高度運用 

G-4. エンドポイントセキュリティ製品基本運用 

G-5. エンドポイントセキュリティ製品高度運用 

G-6. クラウドセキュリティ製品基本運用 

G-7. クラウドセキュリティ製品高度運用 

G-8. 深堀分析ツール運用 

G-9. 分析基盤基本運用 

G-10. 分析基盤高度運用 

G-11. CDC システム運用 

G-12. 既設セキュリティツール検証 

G-13. 新規セキュリティツール検証 
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カテゴリー サービス 

H. 内部不正対応支援 H-1. 内部不正対応・分析支援 

H-2. 内部不正検知・再発防止支援 

I. 外部組織との積極的連携 I-1. 意識啓発 

I-2. 教育・トレーニング 

I-3. セキュリティコンサルティング 

I-4. セキュリティベンダーとの連携 

I-5. セキュリティ関連団体との連携 

I-6. 技術報告 

I-7. 幹部向けセキュリティ報告 

 

サービスカテゴリーとサービスの一覧、マネジメントプロセスについては、X.1060 と 

JT-X1060 の「図 8 CDC サービスカテゴリー」の図中の並びにも意味付けがされている。 

マネジメントプロセスの「戦略マネジメント」「運用」「対応」と縦の並びが対応している。

サービスを選ぶ際に、マネジメントプロセスのどの部分で対応をすべきかについてはこの

図が参考となる。 

カテゴリーE,F,Gはマネジメントのどのプロセスにも関わっている。しかし、それぞれの

サービスについては、どのプロセスで対応するかは別である。あくまで参考であるので、こ

の通りにしなければならないといったことはない。 
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図 14 マネジメントプロセスと各サービスの関係16 

 
16 出典：一般社団法人 情報技術委員会(TTC) JT-X1060 サイバーディフェンスセンター

を構築・運用するためのフレームワーク、図 8 

https://www.ttc.or.jp/document_db/information/view_express_entity/1423 
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上の図における、マネジメントプロセスの「戦略マネジメント」「運用」「対応」に関連す

るそれぞれのカテゴリーのサービスは以下の表のように分類でき、マネジメントプロセス

のどこで活用するかを参考とすることができる。 

 

表 8 「戦略マネジメント」「運用」「対応」に関連するそれぞれのカテゴリーのサービスの分類 

カテゴリー 戦略マネジメント 運用 対応 

A A-1〜A-13 − − 

B − B-1〜B-4 − 

C − C-1〜C-4 − 

D − − D-1〜D-7 

E E-1〜E-3 E-4, E-5, E-6, E-8, E-9 E-7 

F F-1, F-4 F-2, F-3 F-5 

G G-1, G-12, G-13 G-2〜G-11 − 

H − − H-1, H-2 

I I-1〜I-7 − − 
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5.2. サービスの推奨レベル 

5.2.1. X.1060 の推奨レベルの解釈の仕方 

構築プロセスの最初の段階ではサービスリストからサービスを選び、サービスカタログ

を作成する。その際に組織にとってそれぞれのサービスをどのレベルで実施したいかを表

すものがその組織におけるサービスの推奨レベルである。 

X.1060/JT-X1060 における CDC サービスの推奨レベルは、以下の表のウェイトで示す不

要、ベーシック、スタンダード、アドバンスド、オプション 5 つのレベルに分けられてい

る。 

本書では X.1060/JT-X1060 のこの推奨レベルの表において、実施すべき優先度として考

えるにあたり各レベルで以下の表の括弧内に示す解釈の追加を行う。 

 

表 9 X.1060/JT-X1060の CDCサービスの推奨レベル17 と実施すべき優先度 

ウェイト 説明 

不要 不要と判断されたサービス 

ベーシック 

（必須） 

実施すべき最低限のサービス 

（必ずやるべき必須のサービス） 

スタンダード 

（標準） 

一般的に実装が推奨されているサービス 

（標準的に必要となるサービス） 

アドバンスド 

（推奨） 

高いレベルの CDC サイクルを実現する場合に要求されるサービス 

（よりしっかりしたセキュリティを実現するために推奨されるサービ

ス） 

オプション 

（任意） 

想定される CDC の形態に応じて任意に選択されるサービス 

（任意で必要となるサービス） 

 

構築プロセスの最初のフェーズでは、9 つのカテゴリー、64 のサービスから必要なサー

ビスを選択する。サービスリストに必要なものがなければ、独自に追加を行う。 

組織で必要なサービスを選択する時に、X.1060/JT-X1060 では「推奨レベル」の考え方が

追加されている。 

サービスの推奨レベルを判断する上で、まずは大きく「不要」であるかどうかである。不

要な場合はなぜ不要と判断したのかを記録を残しておくことが重要である。リスクがない

から不要と判断したのか、今はできないから不要と判断したのかは大きな違いがある。特に

 
17 出典：一般社団法人 情報技術委員会(TTC) JT-X1060 サイバーディフェンスセンター

を構築・運用するためのフレームワーク、表 1 

https://www.ttc.or.jp/document_db/information/view_express_entity/1423 
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後者の場合はその理由が、予算不足なのか、それとも人的リソースの問題か、スキル面の問

題かなど明確にしておく必要があるだろう。そうすれば、評価プロセス後に再度構築プロセ

スを回す際の検討に活かすことができる。 

 

次に実施すると決めたそれぞれのサービスに対して、「ベーシック、スタンダード、アド

バンスド、オプション」のどのレベルを推奨レベルとするかを決める。「ベーシック」が最

も優先度が高く、「オプション」が最も優先度が低い。各サービスの推奨レベルは、業界ご

と、あるいは組織ごとの目標や形態、セキュリティポリシーなどによって変わってくる。そ

のため一律で定義することは難しく、X.1060/JT-X1060 でも、どのサービスがどのレベル

にすべきかは記載されていない。 

X.1060/JT-X1060 の活用が進み、ノウハウやナレッジが蓄積されれば推奨レベルの標準

的なパターンが取りまとめられてくるかもしれないが、現時点では自身で決めていく必要

がある。ただし、X.1060/JT-X1060 においては、この推奨レベルを決めなくとも後段のプロ

セスが進むようになっているため、難しい場合は必ずしも決め切る必要はない。 

 

5.2.2. サービスをどのように選ぶかの例 

X.1060/JT-X1060 では、9 つのカテゴリーと 64 のサービスが示され、それぞれを選択す

る際の推奨レベルが示されている。 

新たにセキュリティ対応組織を構築する場合の構築プロセスの理想論としては、組織に

おけるリスクアセスメントを実施し、64 のサービスそれぞれに推奨レベルを設定し、必要

性に応じてどこから着手すべきかを検討すべきである。 

しかしながら、組織のリスクアセスメントを行い、64 のサービスそれぞれに推奨レベル

を設定することは重要ではあるがコストのかかる作業である。 

 

ここでは一つの考え方として、セキュリティ対応組織として日々のマネジメントプロセ

スで運用が始められるようになることを第一に考えた選び方を例に挙げる。 

理想論とは異なり、まず組織を日々運用できるようにするための考え方である。運用を始

めた後での評価や次の改善の構築プロセスの実施など徐々に組織を良くすることも必要で

あることを先に述べておく。 

 

ここまで、カテゴリーとサービスについては、マネジメントプロセスの実行サイクルとの

関係性があることを示している。マネジメントプロセスにおける３つのプロセス（戦略マネ

ジメント、運用、対応）が 2 つのサイクルで回るように、マッピングされたカテゴリーから

サービスを選択することを考える。 

戦略マネジメントのプロセスに関連するカテゴリーは、カテゴリーA の「CDC の戦略マ

ネジメント」である。 
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運用のプロセスに関連するカテゴリーは、カテゴリーB と C である。 

ただし、カテゴリーC は深堀分析であり、ここで優先すべきはカテゴリーB の「即時分

析」と考える。 

対応のプロセスに関連するカテゴリーは、カテゴリーDと H である。 

ただし、カテゴリーH は内部不正の対応に関連したものであるため、ここで優先すべきは

カテゴリーD の「インシデント対応」と考える。 

 

図 15 運用に向けたカテゴリー 

 

カテゴリーA,B,D があればマネジメントプロセスについて実施でき、日々運用が始めら

れるように見える。注意すべきは、日々の監視運用を始めるためには、監視運用対象となる

製品などが存在している前提がある。そのため、カテゴリーGにおける何らかのセキュリテ

ィ製品の運用も存在している必要がある。 

 

ここまでの整理で考えると、カテゴリーA で戦略マネジメントを実施できるようにし、カ

テゴリーGでセキュリティ製品を運用し、カテゴリーB で日々の監視を行い、何か起きた際

にはカテゴリーD で対応をすることで、マネジメントプロセスを始めることができると考

えられる。カテゴリーレベルの目安として A,B,D,G を挙げているため、その中からさらに
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組織に必要なサービスを選択する。当然ながら他のカテゴリーのサービスでも、各組織です

でに行なっているサービスが存在する場合もある。 

 

このようにゼロベースで 1 から組織を形成する場合では、まずカテゴリーA, B, D,G の中

で、それぞれの組織に必要となるサービスを、推奨レベルを含めて決定し、セキュリティチ

ームへ割り当てる。 

日々の運用を中心に必要なサービスの選択を考えたが、それ以外にも会社や組織にすで

にある規定やマネジメントシステム、個人情報保護法などの法律を守るために必要なサー

ビスが存在する場合もある。それらの対応に必要なサービスは「必須」レベルのものとして、

必ず実施をする。 

 

ここまでで、日々の運用ができるためのサービスの選択、既存の規定や法律に必要なサー

ビスが必須として選択されているはずである。これより先は、「標準」「推奨」「任意」のレ

ベルとなる。 

業界ごとにより何が標準的かは異なる部分があるため、業界ごとのガイドラインなどを

参考に、標準的に行うべきサービスを選択することとなる。それぞれの会社や組織の判断と

して、セキュリティの保険を利用する場合に一般的に必要とされているサービスがあれば、

そちらも標準的に行うサービスとして選択をすることとなる。 

 

X.1060/JT-X1060 のセキュリティ対応組織の構築と運用のフレームワークでは、マネジ

メントプロセスにおける工程を実施した結果を基に、定期的な改善を図るために評価プロ

セスを行うことが求められる。評価結果を基に、できることや実施すべきカテゴリーやサー

ビスを再考する。再度構築プロセスを開始して、サービスの割り当てをすることで、セキュ

リティ対応組織として成長することが可能である。このように見直しを続けることで、ある

べき組織の形を再構成していくことを目指したい。 
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6. セキュリティ対応組織の役割分担と体制 

6.1. これまでの日本における SOC・CSIRT とサービスの関係 

セキュリティ対応組織の中で最もポピュラーなである SOC と CSIRT について、一般的

に想定されている区分をおさらいする。イメージをクリアにするため、ここでは狭義の SOC

（本書で言うところの、B、C のカテゴリーに限定）とする。 

日本においては、インシデント対応の主体を CSIRT とした場合に、そのインシデントの

発生を検知するためのセキュリティログ監視や、インシデント発生後の深掘分析（レスキュ

ーサービスあるいは緊急対応サービスと呼ばれる）を行う組織を SOC と呼称することが多

い。 

 

 

図 16  SOC と CSIRTの一般的な区分 

 

しかし、昨今のセキュリティニーズ、意識の高まりにより、SOC はそのサービス範囲を

インシデント対応の支援へ広げたり、CSIRT は基本的な分析は自身で行えるように技術レ

ベルを上げたり、自組織内にプライベート SOC を持ったりと、その境界線は SOC 事業者

や CSIRT の規模やレベルによって多様化してきている。よって、画一的な区分により、例

えば「ここまでは CSIRT の役割だから自組織で、ここからは SOC の役割だから専門組織

へお願いする」というような線を引くのは難しくなってきている。しかしながら、専門組織

の活用等には契約行為が発生し、必然的に業務の線引きをしなければならないのも事実で

ある。サービスをどのようにセキュリティチームへ割り当てるのか、自組織で行うのか、専

門組織へお願いするのか。その「線引き」についての考え方を、次節にてまとめていく。 
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6.2. セキュリティ対応における役割分担の考え方 

X.1060/JT-X1060 では、構築プロセスの最初のフェーズでサービスリストからサービス

を選択してサービスカタログを作成する。次のフェーズでは、選択したサービスカタログか

らサービスを誰が実施するかの割り当てを決めたサービスプロファイルを作成する。サー

ビスプロファイルの作成のために割り当てのタイプとして X.1060/JT-X1060 では以下の表

の 4 つの分類を示している。 

表 10 X.1060/JT-X1060の CDCサービスの割り当て18 

タイプ 説明 

インソース 組織内のチームでサービスを実現する。責務を負う担当を明確にする。 

アウトソース 組織外のチームでサービスを実現する。委託先を明確にする。 

併用 インソースとアウトソースを併用する。責務を負う担当と委託先を明確

にする。 

未割り当て 組織に存在すべきサービスはあるが、割り当てられていない。 

 

どこまでを自組織で担い（インソース）、どこから専門組織に頼るべきなのか（アウトソ

ース）という役割分担を考えるために、以下の２つの指標を導入する。 

 

① 取り扱う情報の性質 

取り扱う情報が、組織内部のものなのか、組織外部のものなのか。インシデントについ

ては、攻撃の被害・影響に関連する情報は「内部」、攻撃そのものに関連する情報は「外部」

というように考える。 

 

② セキュリティ専門スキルの必要性 

サービスを実行する際に、セキュリティ分野における専門性の高いスキルがどの程度必

要とされるか。「セキュリティ専門スキル」は、どのような組織においても活用可能なセキ

ュリティ関連スキルのことを指している。ちなみに、その対となるスキルは「組織内・社

内スキル」で、これは異なる組織へそのまま転用しても通用しにくいスキルを指す。 

 

これらの指標を軸にすると４つの領域に分類することができる。 

 

 
18 出典：一般社団法人 情報技術委員会(TTC) JT-X1060 サイバーディフェンスセンター

を構築・運用するためのフレームワーク、表 2 

https://www.ttc.or.jp/document_db/information/view_express_entity/1423 
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図 17  セキュリティ対応の４領域 

 

領域I. 自組織で実施すべき領域（インソース≫アウトソース） 

組織内部の情報の取り扱いにおいて、専門性がそれほど高く求められない、あるいは通

用しない（裏を返せば、組織内・社内スキルが重要となる）ものは、自組織内にて実施す

る必要がある。外部の組織に頼ることが困難な領域。 

 

領域II. 自組織を中心に連携すべき領域（インソース≧アウトソース） 

組織外部に関する情報ではあるものの、求められる専門性がそれほど高くなく、主に組

織内・社内スキルが求められる場合、実行、管理は自組織を中心に、専門組織はその支援

を行う。 

 

領域III. 専門組織で実施すべき領域（インソース≪アウトソース） 

組織外部の情報、つまり攻撃に関する情報について、専門的スキルをもって対応するた

め、専門組織にて実施することとなる。専門的スキルを持ったメンバーが自組織内にいな

い限り、自組織での対応は困難な領域。 

 

領域IV. 専門組織を中心に連携すべき領域（インソース≦アウトソース） 

組織内部に関する情報ではあるものの、専門スキルが必要となるため、実行面では専門

組織を中心に、自組織はその管理、支援を行う。 
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X.1060/JT-X1060 の構築プロセスのサービスの割り当てのフェーズでは、優先度を決め

たサービスに対してそれぞれ誰が実施するかの割り当てを行う。一つのセキュリティの部

門が全ての責任を持って実施するのではなく、システム部門や場合によりビジネス部門で

もそれぞれのサービスを分担して実施をする。組織の全体としてセキュリティをどのよう

に実施するかということが割り当てのフェーズの観点となる。 

この割り当ての際に全て内製（インソース）できない場合もあるので、インソース、アウ

トソース、併用を割り当てとして考えることができる。 

第 2.1 版ではインソースかアウトソースしかなかったが、X.1060/JT-X1060 では「併用」

と「未割り当て」が追加されている。特に未割り当ては評価や見直しの際には活用できるも

のなので、割り当ての抜けや漏れがないように活用したい。本書第 2.1 版においては「アウ

トソース」か「インソース」か、と線引きしてしまっていたが、より現実的な選択肢として

「併用」が追加され活用しやすくなっている。表の説明にもあるように、責務を行う担当が

どこになるのか、誰が担うは重要であるため、このフェーズで明確にしておきたい。 
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6.3. セキュリティ対応の組織パターン 

セキュリティ対応組織のパターンは、前節で整理した自組織での実行が必須な領域Ⅰ以

外の 3 領域について、どこまで自組織のリソースでカバーするかで大別される。 

 

 

図 18  セキュリティ対応の組織パターン 

 

パターン1. ミニマムインソース 

自組織内にセキュリティ対応に関わる専門的知見がほとんどなく、領域Ⅱにおいても、

外部の専門組織に大きく頼らなければならないパターン。例えば、非 IT 系のユーザー企

業において総務部門等を主体にセキュリティ組織を初めて作るようなケースでは実態と

してこのパターンになる。 

 

パターン2. ハイブリッド 

自組織内でセキュリティ対応に関わる知見を最低限持ち、領域Ⅱにおいても自組織が中

心となって実行できるパターン。例えば、ユーザー企業やそのシステム子会社が情報シス

テムに関する専門部門を主体として組織を作るケースではこのパターンが多く、最も一般

的な形態であると言える。 

 

パターン3. ミニマムアウトソース 

自組織内でセキュリティ対応に関わる知見を持ち、領域Ⅲ以外を自組織が中心となって
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実行できるパターン。例えば、IT 系の企業において情報セキュリティに関する専門部門を

主体として組織を作るケースではこのパターンが多い。 

 

パターン4. フルインソース 

自組織内で全てのセキュリティ対応カテゴリー・サービスを担うことができるパターン。

一部の IT 企業やセキュリティ専門企業あるいは、極めて高いセキュリティレベルが問わ

れる特殊な組織においてはこのパターンが目標となる19。 

 

6.4. セキュリティ対応における役割分担 

セキュリティ対応の４領域にサービスを割り振っていくと次の図のようにまとめられ

る。自組織の組織パターンを意識し、どんなサービスをアウトソースすればよいか、イン

ソースする場合にはどのようなサービスを実現する必要があるか検討の参考としてほし

い。 

割り振りの考え方の例としては、「セキュリティ専門スキルの必要性」の「低」と

「高」については、セキュリティの各種対策について「設計」をするのか、それに基づき

「実装」や「運用」をするのかといった考え方に置き換えることもできる。例としてはカ

テゴリーA の「CDC の戦略マネジメント」は全体の戦略や方向性を定めて設計をするサー

ビスが中心のため、「セキュリティ専門スキルの必要性」は「低」の領域の方向にマッピ

ングされている。 

取り扱う情報の性質の「組織内部の情報 or 被害者側の情報」と「組織外部の情報 or 攻

撃者側の情報」については組織の外部からは得にくい内部の機密の情報に近いサービス

か、外部の脅威情報が中心で専門性の高いスキルを中心としたサービスと考えることもで

きる。これらの考え方から一例として全てのサービスを割り振ったものが「図 19 セキ

ュリティ対応の役割分担」である。ただし、「I-5. セキュリティ関連団体との連携」につ

いては全ての領域において必要であるため、各領域に設定されている。 

 

 
19念のため断っておくが、「フルインソース」を絶対的な目標とする必要はない。自組織の

スキルやリソースを鑑み、全体方針に従って必要な各カテゴリー・サービスが満たされ実

行サイクルが回るのであれば、アウトソース比率が大きくても何ら問題はない。むしろ無

理にインソース比率を高めてしまって実態が伴わないことの方が問題となる。 
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図 19 セキュリティ対応の役割分担 

 

 

 

 

Ⅰ. 自組織で実施すべき領域 

A-1.    マ    ト 
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A-5.   継続性 
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A-10. 対応策選定 
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E-2. 資産棚卸 

E-8. ポ   遵守 

F-5. 脅威  の活用 
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6.5. セキュリティ対応組織の体制 

6.5.1. フラットな組織の例 

「カテゴリー」=「体制」となっていれば議論はしやすいが、実態はそうではないため、

この章で「体制」について整理する。 

しかしながら実際の組織体制は各企業で千差万別であり、それらを加味しながら議論す

るのは非常に難しい。そのため、ここではあえて、CISO の配下に各カテゴリー、サービス

がフラットな体制で配置されているという理想的な組織体制の前提でまとめていく。この

ような体制は「フルインソース」パターンのセキュリティ専門組織や企業などにみられる。 

 

具体的な体制を次の表でまとめている20。「担当名」と「領域」のマトリックスの中に、

「サービス」を列挙している。 

本表中に「I-5. セキュリティ関連団体との連携」については明示されていない。これはど

この領域においても実施されるものである。組織体制によってはどこかの担当で一元的に

実施することがあるかもしれないが、基本的な考え方としてどの領域においても、どのサー

ビスにおいても実施されることは意識されたい。 

 

自組織の実態とは異なるとは思うが、これまで整理してきたとおり「サービス」について

は明確であるため、「自組織の体制だとここは○○部門でやっているな、こっちは○○社に

委託しているな」というように、頭の中でうまく当てはめていただければ幸いである。また、

これからセキュリティ対応組織を作る場合には、こういった体制を念頭に、実際の体制づく

りに活かしてほしい。 

 

 
20  

・ 「領域」をⅠ・Ⅱ・Ⅳ・Ⅲの順としている。これは、専門組織への依存度が段々と高

まるように並べたためである。 

・ 複数の担当に同じ役割が記載されているものは、共に取り組む可能性が高い業務であ

る。実際のセキュリティ対応においてはより多くの担当が共同で対処に当たる場合も

もちろんあるため、代表的な例として捉えていただきたい。なお、同一担当内の連携

はあるものと考え、表が複雑化しないよう、同じサービスを複数の領域に記載するこ

とは避けている。 
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図 20  セキュリティ対応の組織体制 
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6.5.2. X.1060/JT-X1060 で割り当てる基本パターン例 

組織体制を構築する場合、大きく 2 つのケースが考えられる。一つは新たに組織体制を

作る場合、もう一つはすでにある組織体制を見直す場合である。 

 

「5.2.2 サービスをどのように選ぶかの例」では、新たに組織体制を作る場合において、マ

ネジメントプロセスを例に日々の運用ができるようにするための「必須」となるサービスの

選び方を示した。5.2.2 では、カテゴリーA,B,D,G のレベルで必要なサービスを選択するこ

とを示した。ここに「図 19 セキュリティ対応の役割分担」のインソースとアウトソース

を組み合わせると、自社や自組織で行うべきサービスがどれか考えやすくなる。 

例えば、「I. 自組織で実施すべき領域」のカテゴリーA の A-1,2,3,4,5,6,7,10,11 の中からど

れが必須かを考えると、自組織でのマネジメントプロセスの開始がイメージしやすい。組織

によりどのサービスが必須かは異なるため、あくまで目安として考えたい。カテゴリー

B,D,G についても、「I. 自組織で実施すべき領域」や「II. 自組織を中心に連携すべき領域」

に存在するサービスを考えることで、まず自組織でできるサービスから立ち上げる目安に

することができる。インソースとするかアウトソースとするかはそれぞれの会社や組織の

判断によるものであるため、必ずしも全てインソースで行うことを求めているものではな

い。 

 

すでに SOC や CSIRT などセキュリティを行う組織や部門が存在しており、それをより

良くする形で見直す場合もある。 

見直すためのきっかけはさまざまである。立ち上げてから数年たち、周辺の状況が大きく

変化して見直すことになった、あるいはやるべきことが増えて人員などのリソースが足り

なくなり、全体から見直すことになった、などである。組織によってはインシデントなどの

被害が契機になることもある。 

まずは 9 つのカテゴリーと 64 のサービスにすでに行なっているものをマッピングする。

64 のサービスの中になければ追加してもよい。 

マッピングをすることで、再度会社や組織の目標やサービスの推奨レベルを考え、どんな

サービスが必要であるかを確認できる。新たに行うべきサービスについては割り当てを行

う。ここでも、前述のカテゴリーA, B, D,G によりマネジメントプロセスが実施できるよう

な構成になっているかは注意が必要である。 

スタートとしてカテゴリーA, B, D,G を挙げているが、それだけあれば良いということで

はない。各組織で必要なサービスが漏れなく実施されているかの観点が重要である。 

 

組織を立ち上げる際に当初は人員に限りがあり、1 人から始めるといった場合もある。

X.1060/JT-X1060 の構築プロセスにおいてサービスを割り当てる際には、全体を実行でき

るようにするため、1 人でできない部分はアウトソースを活用することやハイブリッドで割
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り当てることを示している。マネジメントプロセスの短期サイクルや長期サイクルにおい

て日々の業務の見直しや体制の強化、スキルアップなどが実施される。評価プロセスにおい

て、次の構築プロセス向けた状況として、人数が増えた、スキルが向上したなど見直すこと

ができる。評価の結果、次の構築プロセスにおいてどのサービスにどのようにリソースを割

り当てるかについては、推奨レベルやアセスメントによるスコアを参考にできる。 

日々の予防に重点を置くのであれば、カテゴリーF の「脅威情報の収集および分析と評価」

からサービスやカテゴリーE の「診断と評価」のサービスを選択して、情報の収集から診断

の実施や訓練を強化するといった方向を考えることができる。 

組織の内外や社内外との連携、要員の啓発や教育についてはカテゴリーI の「外部組織と

の積極的連携」からサービスを選択することになる。 

このように、当初は限られたリソースによりできるところから始めることになる。見直し

を続けながらできることを増やし、より良い形に改善を続けたい。 

 

昨今では、1 つの組織の中に１つのセキュリティ組織だけという形ではない場合もある。 

組織や会社全体を所掌範囲とするもの、ビジネス組織のビジネス単位を範囲とするもの、

製品を対象の範囲とするものなど、さまざまな対象のセキュリティの組織が存在する。

X.1060/JT-X1060 は 1 つの組織に１つのセキュリティ組織があるシンプルなケースのみ例

示されている。一方で経済産業省 サイバーセキュリティ経営ガイドライン 付録Fでは、

調査に基づく日本の組織の形態が整理されている。これらを参考に、X.1060/JT-X1060 の

要素を自組織に適合していくことが望ましい。 

 

サプライチェーンや取引関係のように、複数の組織に存在するセキュリティ組織が連携

するケースも存在する。この場合はそもそも組織や企業が別であるため、それぞれのセキュ

リティのポリシーや考え方が異なる。その場合では X.1060/JT-X1060 を共通の言語として

利用することができる。全体のセキュリティを向上させるために、お互いにどのサービスを

実施している必要があるかなど検討することができる。もし、関連する組織や企業で同じサ

ービスを共通的に実施する必要があるならば、共同のセキュリティ組織を作ることも考え

ることができる。情報を共有して共同で活用することや、監視運用を同じアウトソース先に

して全体を一括で監視運用するというような踏み込んだ体制の作り方もできる。 
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6.6. セキュリティ対応組織の要員数 

セキュリティ対応組織の体制の検討において、必要となる人材の数は非常に重要な観点

の一つとなる。自組織が行うべき領域Ⅰ・Ⅱについては、自組織の人員や社内で既に存在す

る別部門の人員など、ある程度これまでの業務の延長線上で、実行するカテゴリー・サービ

スさえ見えてくれば想定は可能だろう。一方で、その延長線上にはなく、組織によっては全

く新しいカテゴリー・サービスとなることもある領域Ⅲ・Ⅳについては人員の想定が難しい。 

しかし、この領域Ⅲ・Ⅳこそが、自組織でカバーすべきかアウトソースするかという大き

な判断が必要な部分であり、その判断ためにも、必要人員の算出シミュレーションを避けて

は通れない。 

本節では、前節の体制表の領域Ⅲ・Ⅳの要員について、自組織で確保し稼働させるシミュ

レーションとして 4 つのモデルケースにまとめた。 

このモデルケースはあくまで最低限のベースであり、実際の対象とする規模や監視する

センサーの数、組織の就業規則への対応などによってはさらに人数が増えることもあり得

る。それぞれの組織での監視運用の規模と合わせて想定されたい。 

 

表 11  セキュリティ専門性の高い役割の要員モデル 

 Level 0 Level 1 Level 2 Level 3 

一次対応 日勤 1名 日勤 2名 
常時 1名 

（全 6名） 

常時 2名 

（全 12 名） 

二次対応 日勤 1名 日勤 1名 日勤 2名 
常時 1名 

（全 6名） 

   デ ト 

対応 

二次対応が 

兼  
日勤 1名 日勤 1名 日勤 2名 

脆弱性 

管  診断 

二次対応が 

兼  

   デ ト 

対応が兼  

   デ ト 

対応が兼  

   デ ト 

対応が兼  

      

解析 
しない 

二次対応が 

兼  

二次対応が 

兼  
日勤 1名 

フォレ  ッ  しない しない 
二次対応が 

兼  

      

解析が兼  

     

運用 管  
日勤 1名 日勤 2名 日勤 2名 日勤 3名 

技術   日勤 1名 日勤 1名 日勤 1名 日勤 2名 

合計 4 名 7 名 12 名 26 名 
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Level 0 

必要なチームを最小人数で構成し、フォレンジックやリサーチ・解析などは諦め、非常

に単純な対応ルールでセキュリティ対応を行う最小モデル。立上げ最初期の試験的チーム

体制の目安となる。実際にはインシデントが一つ起こっただけで対応は手いっぱいになり、

セキュリティ関連システムに少しでも障害が発生すればシステム管理側も手いっぱいに

なるため、領域Ⅰ・Ⅱの体制で領域Ⅲ・Ⅳを支援できない限り、実行的な体制にはなりえ

ない。 

 

Level 1 

実行的な体制として最低限の構成。24 時間 365 日の対応やフォレンジックは実施しな

いものの、必要最低限の対応は可能なモデル。もし別組織に NOC（ネットワークオペレ

ーションセンター）などの 24 時間 365 日体制が存在しているのであれば、「一次対応」や

「システム運用・管理」のうち手順化が容易な業務を一部委託し、補完し合うとよい。 

 

Level 2 

セキュリティ専門の 24 時間 365 日体制を持つモデル。この規模の体制を持つことがで

きれば、一通りのセキュリティ対応を実現できる。いわゆるプライベート SOC を自組織

に構えたいのであればこの体制がスタートラインとなる。なお、Level 2 および後述の

Level 3 では体制の効率化のため、「システム運用・管理」における一次切り分けの機能を

「一次対応」に含めるものとし、システム運用・管理における 24 時間 365 日体制を不要

としている。 

 

Level 3 

1 社のセキュリティを見るというよりは、全国の支店、支社やグループ会社など、関連

する複数の大組織をまとめて対象とするような SOC モデル。グローバル企業の場合は、

Level 3 の規模を拡大して 1 拠点に集約するか、各リージョンの事業規模に応じて Level 

1 か Level 2 の体制をブランチとして配備し、最も事業規模の大きなリージョンに設置し

た Level 3 の体制に、その統括もさせるような階層型になる。 
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7. カテゴリーおよびサービスの関連 

これまで整理してきたカテゴリーおよびサービスは「図 21 セキュリティ組織を取り巻

く環境」のような組織と連携してセキュリティ対応業務を行っている。ここでは、セキュリ

ティ対応組織内のカテゴリーおよびサービスがどのように連携するのか、関係図とフロー

を用いて解説する。 

解説は「インシデントの発生時」および「インシデントの発生していない平常時」の 2 つ

の場面で運用場面を整理し、2 つの場面においてカテゴリーおよびサービスがどのように動

作するかを示す。 

 

 

図 21 セキュリティ組織を取り巻く環境 
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7.1. インシデント対応フロー 

インシデント発生時に大まかなフローはどのケースでもほぼ同じとなる。まずはベース

となるインシデント対応のカテゴリーおよびサービスの関係を例に示す。 

ベースとなるインシデント対応のカテゴリーおよびサービスの関係を「6.5 セキュリティ

対応組織の体制」で述べたカテゴリーおよびサービスで関連付け、「図 22 インシデントレ

スポンス時の関連」で示す。 

① 普段の監視状態を維持する 

② イベントをトリガにインシデントレスポンスがスタートする 

・ スタートは外部からの通報や監視からのアラートや公表された脆弱性につい

ての CISOからの確認など様々である。 

③ イベントが対応を要するインシデントであるか判断する 

・ イベントの受付からインシデントかどうかの判断はインシデント対応の領域

II、D-1,3,4 で実施する。得られた情報でインシデントであるかを判断する。 

④ インシデント情報を詳細に調査する 

・ 状況を管理する上で影響度や情報が必要となる。専門的な情報収集を指示

し、監視においての一次対応の領域 IV や専門領域である二次対応の領域

III・IV、被害がある場合にフォレンジックの領域 III や、攻撃の背景から対

策を考えるのであればリサーチ・解釈の領域 III から情報を得る。 

⑤ インシデントの影響度および優先度の判断を行う 

・ インシデントの影響度や優先度の判断は得られた情報をもとに領域 II、D-3

で実施する。 

⑥ インシデント収束に向けた対処を行う 

・ インシデント対応の領域 I、D-2 でインシデントの状況の管理を行い、領域

II、D-4 で対処を行う。収束した後での報告を領域 I、D-6,7 で行う。 

⑦ インシデント収束に伴いインシデントレスポンスの収束を宣言する 

・ 一連の影響や被害の調査、必要な対応を完了したところでインシデントレス

ポンスが収束と判断できれば、報告をして完了となる。収束しない場合継続

的に情報収集や対応を繰り返し、収束するまで続く。 

⑧ 報告をまとめて公表する 

※領域Ⅰ/Ⅱ/Ⅲ/Ⅳについては「図 22 インシデントレスポンス時の関連」を参照 
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図 22 インシデントレスポンス時の関連 
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 「図 22 インシデントレスポンス時の関連」ではカテゴリーとサービスの一覧において関

連を示したが、インシデントレスポンスのフローとしてまとめると、下記「図 23 インシデ

ントレスポンス時のフロー」のように表現できる。 

 

 

図 23 インシデントレスポンス時のフロー 
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インシデント対応の時のカテゴリーおよびサービスの関係である「図 22 インシデント

レスポンス時の関連」や「図 23 インシデントレスポンス時のフロー」はインシデントによ

り細かい部分で異なるため、本書では次に述べる 2 つの例を用い図 22 や図 23 の差分を解

説する。なお、例として取り上げる 2 つのインシデントは、IPA が毎年発表する 10 大脅威

の組織編を参照し、以下の 2 つの脅威とした。 

⚫ クライアント端末が攻撃されたケース「ランサムウェアによる被害」 

⚫ サーバーが攻撃されたケース「ウェブサービスからの個人情報の窃取」 

 

7.1.1. 「ランサムウェアによる被害」の例 

昨今、エンドユーザーの端末のファイルを暗号化することでユーザーがファイルを利用

できないようにして、もとに戻すための身代金を要求する「ランサムウェア」の攻撃が増え

てきている。ここではユーザーの端末がランサムウェアに感染し、暗号化をされた場合を例

にどのような関連、フローがあるか示す。 

よくあるランサムウェアはメールに添付されて侵入し、ユーザーが間違えてクリックす

ることから感染する。かつて猛威を振るったランサムウェアとしての WannaCry はワーム

タイプで感染経路はネットワーク経由であったため、Windows のパッチが適用されていな

い端末がターゲットとなっている。平常時の対応でパッチの適用や組織内や社内のアセッ

ト管理など状況を管理できていれば防ぐことができるインシデントである。普段の取り組

みによる予防が大事であるため、平常時の対応を是非実施頂きたい。平常時の対応について

は後述する。 

 

⚫ 本被害事例の特徴 

ランサムウェアに感染した場合、多くは自組織の要員・社員端末やサーバーで感染が発覚

し、組織内や社内からの問い合わせや報告があり、インシデント対応が進むことが想定され

る。このケースでは、イベントの受付から判断や管理に至る対応はベースの対応と同様であ

る。 

本ケースでは、ユーザーの端末は暗号化されて復号（暗号化の解除）ができないことが前

提にあり、情報漏えいしないという部分がベースの対応と異なる部分である。 

 

⚫ 「カテゴリーおよびサービスの関係」・「インシデントレスポンス時のフロー」の特徴 

ベースの対応を基にすると、本被害事例で特徴となる部分は「リサーチ・解析」と「フォ

レンジック」の実施内容である。ランサムウェアの場合では、以下の 3 点を考慮する必要が

ある。 
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・ 感染経路 

・ ランサムウェアの動作 

・ 復号の可否 

ランサムウェアのタイプにより情報が漏えいすることが判明した場合は、情報漏えいへ

の対応も考慮する必要がある。 

マルウェア（例：ランサムウェア）によって図 23 からフローが変わることはない。今回

のケースでは以下のカテゴリーやサービスで対応する点が特徴となる。 

・ 感染経路 

一次対応の領域 III や二次対応の領域 III や IV で確認する 

・ ランサムウェアの動作 

リサーチ・解析やフォレンジックの領域 III での確認する 

・ 復号の可否 

同上 

※領域 I/II/III/IV については「図 22 インシデントレスポンス時の関連」を参照 

 

情報漏えいがないケースではフォレンジックや証拠保全は重視されない。 

一方で機密情報を暗号化する前に情報を漏えいさせておき、それを利用して金銭を要求

するような 2 重脅迫のケースもある。暗号化によるデータが利用できなくなるケースとは

分けて、次の例にて情報漏えいのケースを示す。 

 

7.1.2. 「ウェブサービスからの個人情報の窃取」の例 

サーバー側への攻撃については、最近では脆弱性が公開されてから攻撃が始まるまでの

時間が短くなる傾向があり、脆弱性が公開されてから短時間で狙われて攻撃を受けて個人

情報が漏えいするケースが少なくない。本ケースでは脆弱性情報が公開されて対策を打つ

前に攻撃を受けて個人情報が漏えいした場合を例に、どのような関連、フローがあるかを示

す。 

 

⚫ 本インシデント事例の特徴 

事例として Apache Struts のように脆弱性情報が発表されて早いタイミングで攻撃が始

まり、個人情報が漏えいするケースを想定する。 

この場合のきっかけとしては脆弱性情報のニュースや情報から、あるいはすでにサイト

が書き換えられて通報があった、ということが考えられる。場合により監視から攻撃コード

が検知され、攻撃を受けていることが判明することもある。同時多発で各種情報が受付され

ることも考えらえる。いずれにせよ、各種情報を受け付けて、インシデントと判断してから

管理を行う流れはベースの対応と同様である。 
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⚫ 「カテゴリーおよびサービスの関係」・「インシデントレスポンス時のフロー」の特徴 

今回のケースでは、攻撃を受けたことを前提に考察する。このため下記 3 点を特徴とし

て解説する。 

・ どこからどのような攻撃を受けたか 

・ 何が漏えいしたか 

・ 被害最小化のために対策は何を行うか 

対策方法や被害が特定されるまではサイトを停止する、という判断も必要である。CISO

への報告や判断を早い段階で行い、迅速な対応が必要となる。 

すでに攻撃が始まっている中での対策となるため、被害状況の特定と対策の実施を同時に

進める対応となる。今回のケースでは以下のカテゴリーやサービスで対応行う点が特徴と

なる。 

・ どこからどのような攻撃を受けたか 

一次対応の領域 IV や二次対応の領域 III・IV にて情報確認する 

・ 何が漏えいしたか 

リサーチ・解析やフォレンジックの領域 III にて被害状況を特定の確認する 

・ 被害最小化のために対策は何を行うか 

 リサーチ・解析やフォレンジックの領域 III にて攻撃全容を確認する 

 「E 診断と評価」の脆弱性情報を参照し対策を判断する 

※領域 I/II/III/IV については「図 22 インシデントレスポンス時の関連」を参照 

 

攻撃の痕跡を確認した結果攻撃が失敗しており防御できる場合は対策を講じてサイトの

継続した運用を行うと判断ができる。攻撃の影響や被害状況を判断しつつ、インシデントが

収束するまでインシデントの管理と対応が継続される。 

 

7.1.3. 「サプライチェーンでインシデント発生」の例 

最近では、関連する組織や会社、取引先が攻撃を受けたことにより、自組織にも被害が発

生する場合がある。関連する組織や会社、取引先それぞれのインシデントの対応については、

前述の基本フローと同じである。 

自組織においてのインシデント対応の範囲が、自組織内では閉じずに他組織へ影響があ

る場合に、どのように他組織と連携を行い、その後の見直しや評価により各組織および組織

間でどのような対応を行うとよかったかを確認することがポイントとなる。 

親会社子会社、グループ会社である場合、セキュリティ対応組織の組織構造は階層的にな

る。インシデント対応が自組織を超える場合は、権限が上位組織から移譲されている範囲で

対応を行うが、自らの権限を超える場合は上位組織へエスカレーションを行い、対応を行う

ことになる。自らの権限の範囲内であれば、関連する会社や組織へ連絡を行い、インシデン
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ト対応の範囲を広げることとなる。 

取引先や委託先との関係については、親会社と子会社の関係やグループ会社との関連と

は異なる。取引先や委託先との関係は権限のあるなしではなく、お互いの契約や取り決めの

範囲でインシデント対応を行うこととなる。スムーズなインシデント対応を行うためには、

お互いに情報や状況の共有を密に行うことが必要となる。後述の平常時の対応の範囲にお

いて、普段から準備としてインシデント対応の訓練や演習を行うことや、実際にインシデン

トが起きた際にはそれぞれの組織において対応ができるようにしておきたい。 
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7.2. 平常時の対応につて 

これまで、インシデント時の対応フローについてどのようなカテゴリーおよびサービス

に関連があるかを示してきた。一方、平常時はインシデントを予防するため、あるいはイン

シデント時の迅速な対応を行うために、実施する大切な業務がある。これら、平常時の業務

の取り組み内容は「A. CDC の戦略マネジメント」の A-12 や「I. 外部組織との積極的連携」

の I-7 でまとめ、成果物として経営層や関係各所へ報告される。 

 

JPCERT/CC21によれば、平常時とインシデント時で行う業務は以下の「図 24 CSIRT

の活動全般」のように整理される。 

 

図 24 CSIRTの活動全般 

この図では６つの業務が記載されているが、インシデント発生時の中心業務は 1 つであ

り、平常時に行う業務が 5 つと多く存在することがわかる。 

1. 脆弱性対応（パッチ適用など） 

2. 事象分析 

3. 普及啓発 

4. 注意喚起 

5. その他インシデント関連業務（予行演習など） 

これら平常時に実施する業務の実施内容と想定される成果物例を示す。 

 
21 参考資料の図を一部改変 

http://www.jpcert.or.jp/m/csirt_material/files/manual_ver1.0_20151126.pdf 
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7.2.1. 脆弱性対応（パッチ適用など） 

普段より脆弱性情報を収集し、必要な場合はパッチの適用を各管理者に促す。 

普段からどのようなサーバーが組織内や社内に存在し、どんなバージョンのソフトウェア

を利用しているのか把握しておく必要がある。 

ユーザーの端末側ではクライアントで利用する OS やブラウザ、プラグインソフトウェア

やオフィス系の製品などの脆弱性情報に対応したかを日々チェックして、注意喚起を行う

必要もある。 

脆弱性の対応においては普段から状況を把握しておく必要があるため、脆弱性の情報が

出て慌ててサーバーやユーザー端末の構成調査を行うということがないように日頃の準備

が欠かせない。 

本業務は「E. 診断と評価」のカテゴリーが主に担う。 

 

⚫ 成果物 

例として、以下の監査結果などが挙げられる。 

 最新のシステム構成状況 

 最新のシステムパッチ適用状況 

 1 ヶ月間の脆弱性情報の注意喚起件数 

 パッチ未適用システム件数 

など 

どの程度状況を把握しているか、どの程度迅速に脆弱性の情報を注意喚起したか、その結

果どの程度最新化されたか、その結果を定量的にすることで、平常時にどの程度対応ができ

たか評価することができる。 

 

7.2.2. 事象分析 

日々の情報収集において、現在どのような攻撃が多いのか、どのようなテクニックが使わ

れているのか、その他にも攻撃者の背景なども調査し、現在の脅威を分析しておく。 

普段からの情報収集によりインシデントに備えとして蓄積しておくことで、過去の類似

の事象から対策や対応のヒントを得ることができる。 

攻撃者の背景については、国際関係での記念日や事件や政治家の発言など様々な原因が

考えられるため、幅広く情報を集めることも必要ではある。普段から情報の蓄積がないと攻

撃との背後関係まで思考を巡らせることが難しいため、継続した収集活動が必要である。 

自組織や自社で発生したセキュリティのイベントを分析して、インシデントにはならな

かったがイベント傾向からどのような攻撃が多いのか、どのような対策が効果的であるか

セキュリティ対策の効果の測定の指標とすることができる。 

本業務は「F. 脅威情報の収集および分析と評価」のカテゴリーが主に担う。 
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⚫ 成果物 

例として、定期的な脅威動向の報告を挙げることができる。 

 自組織や自社における攻撃の検知やセキュリティイベントの件数、内容 

 社会的に起きている攻撃の手法や傾向、その内容 

現在どのような攻撃が流行しているのか、どのようなものが狙われるのか、一般的にどの

ような対処がされているか、後述の普及啓発にもつながる分析を行う。 

 

7.2.3. 普及啓発 

脆弱性の公表からパッチの適用や、各種攻撃の対策として何を行うべきかを普段から普

及啓発を行う。 

昨今はサイバー攻撃だけではなく、従業員のうっかりミスから USB メモリの紛失やノー

ト PC の紛失、クラウドサービスの設定ミスにより、大量の個人情報漏えいなどもあり、そ

のようなインシデントに対応するためにも、普段からのリテラシーの向上や普及啓発が必

要である。 

ISMS やプライバシーマークの取得などを行なっている企業では定期的な社員教育や要

員の教育の場などがあるが、そうでない企業でも IPA などで一般的に公開されているコン

テンツを利用して社員の意識向上などに努めたい。 

本業務は「I. 外部組織との積極的連携」の I-1, 2, 3 のサービスが主に担う。 

 

⚫ 成果物 

どの程度の間隔で、どのような内容を、どんな社員や要員を対象にどんな普及啓発を行な

ったか、必要な層に必要な情報を提供できたのかを指標にし、普及啓発のパフォーマンスを

示すことができる。 

例えば、メールを開く必要がある職種や管理職や経営層に向けたものと、一般的な業務で

メールをあまり活用していない社員や要員では普及啓発する内容が異なるはずである。同

様にシステムを管理している層に対しては、パッチの管理やシステムへの攻撃の傾向やそ

の対策が必要な情報である。 

 

7.2.4. 注意喚起 

前述の脆弱性対応や事象分析を行なっていると、今何に注意をすべきか、どう対処すべき

かの注意喚起を行い、インシデントになる前に対処を行うことができる。 

サーバーやシステムの管理者に向けては、公開されているサーバーに関する脆弱性への

対処方法や世界的に流行している攻撃への対処方法を注意喚起することが有効である。 

また、エンドユーザーに向けては、利用しているソフトウェアのアップデートの情報の提

供やバラマキ型、標的型の攻撃メールなどへの注意喚起が有効である。 
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注意喚起については、JPCERT/CC や IPA、警察庁の注意喚起を基に行う方法もあるが、

普段からの情報収集により注意喚起時にはその内容を迅速に把握して注意喚起が行えるよ

うに日々準備をしておきたい。 

本業務は「E. 診断と評価」および「F. 脅威情報の収集および分析と評価」のカテゴリー

で集めた情報を活用し、「I. 外部組織との積極的連携」の I-1, 2, 3 のサービスが主に担う。 

 

⚫ 成果物 

以下を例として挙げることができる。 

 今月の注意喚起件数 

 注意喚起により対処できたシステム数、ユーザー数 

注意喚起をした結果、どの程度防御に貢献できたのか、それによりインシデントを未然に

防ぐことができたのかがポイントとなる。 

 

7.2.5. その他インシデント関連業務（予行演習） 

ここではそれ以外の関連業務となるが、どれにも当てはまらない予行演習や人材などの

リソース管理や育成といったものが割り当てられる。 

予行演習では、よく標的型メール攻撃の対処として偽メールを送信する、といったサービ

スを購入して実施するケースがあるが、これはエンドユーザーに向けた訓練である。 

セキュリティの対応全体を訓練するためには、インシデントが起きたと仮定し、どのよう

な対処を行うかの手順の確認や、経営層も含めたフローや判断の確認を実施する必要があ

る。 

CSIRT 向けの演習サービスや実践的サイバー防御演習(CYDER)や、Hardening Project

の競技など、全体として対応ができているかを訓練するという方法もある。 

本業務は、「E. 診断と評価」の E-6, 7 や「I. 外部組織との積極的連携」の I-5 のサービ

スが主に担う。 

 

その他にも、リソースの管理やセキュリティ対応に関する品質管理など含めた、全体の方

針を管理していくことも必要となる。平常時にこそ「A. CDC の戦略マネジメント」の営み

を計画的に実施することが重要である。 

 

⚫ 成果物 

予行演習を例に取るならば、対象者と演習や訓練の内容により、どのケースでどの範囲ま

でが演習や訓練できたかを指標とすることができる。 

演習や訓練の範囲が足りない場合は、計画的にどこまでを対象者として行うか、どのよう

な内容で行うかを決めて順次実施をしたい。 
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8. セキュリティ対応組織のアセスメント 

ここではセキュリティ対応組織を客観的に評価するアセスメントについてまとめる。 

 

8.1. アセスメントの目的 

セキュリティ対応組織をアセスメントで測定することによって以下を明らかにすること

が目標となる。 

 

⚫ 現状における、セキュリティ対応組織の「強み」と「弱み」 

➢ 組織の現状として、カテゴリー・サービスが充足しているもの、不十分なもの

を明らかにすることにより、これまでの取り組みが功を奏しているアピールポ

イントと、短期サイクルでの改善ポイントの洗い出しを行う。 

 

⚫ 将来的に達成したいセキュリティ対応組織モデル実現に必要となるポイント 

➢ 中長期的な目標を定めることによって、短期サイクルでの改善だけでは解決で

きないような、長期サイクルとしての見直しが必要となる抜本的な組織改善ポ

イントを可視化する。 

 

これらが「A-12 セキュリティ監査」で測定され、「A-1 リスクマネジメント」の中で、セ

キュリティ対応組織運営に活用されることが重要な目的となる。 

X.1060/JT-X1060 では構築プロセスの最後のフェーズで選択したサービスごとにこのア

セスメントにより「現状(As-Is)」のスコアと目標とする「あるべき姿(To-Be)」のスコアを

確認し、サービスポートフォリオを作成する。 

本アセスメントは構築プロセスだけで利用されるのではなく、評価プロセスの中でも利

用される。構築プロセスの際に目標とする「あるべき姿(To-Be)」のスコア定めて、評価プ

ロセスの際にサービスポートフォリオの状況と比較し、次の構築プロセスでの改善に活用

されるようになっている。 

 

8.2. アセスメントの流れ 

アセスメントに当たっては、下記の流れに沿って行うとスムーズである。 

 

① 現在のセキュリティ対応組織がどの組織パターンに近いのか、「6.3 セキュリティ対応

の組織パターン」を参考に決定する。組織内で意見を合わせるとよい。 

② 中長期的に目指すモデルとなりうる組織パターンはどれか、「6.3 セキュリティ対応の
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組織パターン」を参考に決定する。組織内で意見を合わせるとよい。 

③ ①の組織パターンにおける各サービスについて、その実行レベル（後述）を評価す

る。各カテゴリー・サービスの中心を担う者と協力しながら評価するとよい。 

④ ③の評価内容から、評価が高いカテゴリーを「強み」として、評価が低いカテゴリー

を「弱み」として抽出する。 

⑤ ③の評価内容と②のモデルパターンでの差分が大きいものを中長期的な改善ポイント

として抽出する。 

 

8.3. 各サービスの実行レベル 

アセスメントの客観的な指標として、各サービスの実行レベルを定義する必要がある。

X.1060/JT-X1060 では、指標として下記の通り定義している。 

 

⚫ 自組織でそのサービスを実施する場合（インソース） 

・ 明文化された運用は CISO など権限ある組織長に承認されている（+5 点） 

・ 運用が明文化されており、担当者と交代して他者が業務を実施できる（+4 点） 

・ 運用が明文化されておらず、別の担当者が一時的に業務の一部を代行できる（+3

点） 

・ 運用が明文化されておらず、担当者のみが業務を実施できる（+2 点） 

・ 実施できていない（+1 点） 

・ インソースでの実装を検討したものの、結果として実施しないと判断した（評価

対象外） 

 

⚫ 専門組織でそのサービスを実施する場合（アウトソース） 

・ サービス内容と得られる結果を理解でき、想定通り（+5 点） 

・ サービス内容と得られる結果を理解できているが、想定未満（+4 点） 

・ サービス内容、得られる結果のいずれかが理解できていない（+3 点） 

・ サービス内容と得られる結果を理解できていない（+2 点） 

・ 結果や報告を確認できていない（+1 点） 

・ アウトソースでの実装を検討したものの、結果として実施しないと判断した（評

価対象外） 

 

ここでのアセスメントは、持続可能な組織を目指すために、現状と目標を明確にし、継続

的に改善ができるようにするものである。指標値の考え方としては、自分たちで実施するイ

ンソースと、外部に委託するアウトソースの 2 つの考え方がある。 
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インソースにおいては、属人的ではなく組織的な対応を行えているかどうかを評価ポイ

ントとしている。セキュリティ人材が限られている組織が多いことが想定されるが、個人に

依存したセキュリティ対応は、その個人が不在時あるいは転職などによる人材喪失時に全

く機能しなくなる恐れがあるため、業務を組織的に行えることが重要である。 

組織の状況や目指す姿によって目標とするスコアは異なるはずである。例えば、組織とし

て予算や人的リソースの観点から属人的な状況を許容しているのであれば、スコアが 2 点

や 3 点であっても問題はない。一方で、属人からの脱却を目指しているにもかかわらず、

スコアが 3 点以下で改善されない状況は問題があると言える。闇雲に全て 5 点を目指すこ

とよりも、組織の実態にあった目標設定と、妥当な現状評価をスコアとして定め、そのギャ

ップを可視化し、一つずつしっかりと改善していくことの方が重要である。 

アウトソースにおいては、受けているサービスを理解し、使いこなせているかを重要視し

ている。これは、いわゆる「丸投げ」の状態になっていないかチェックするためである。ア

ウトソースに関しては、一般的に、サービス契約の締結時にはそのサービス内容等を意識で

きているが、時間が経つにつれ、認識が薄れたり、契約時の検討メンバーが離脱したりと、

詳細不明になってしまうことがある。アウトソーサーから得られる結果を運用に生かせて

いるうちはまだ問題はないが、それができなくなると、アウトソースしている意味が希薄化

し、コストに見合わない営みとなってしまう恐れがある。 

なお、インソース、アウトソースに共通している点として、組織的な判断の下、意図的に

「実施しない」と決定されたカテゴリーについては成熟度の評価対象外としている。セキュ

リティ対応以外の形でリスクを移転、回避できるのであれば、それでも問題はない。ビジネ

スリスクとセキュリティ対応コストを天秤にかけ、リスクを許容する判断も現実にはあり

得る。ただし、いずれの場合においても、状況の変化による見直しを柔軟に行えるよう、そ

の判断を行った根拠とその証跡はしっかりと残しておく必要がある。 

 

8.4. セキュリティ対応組織サービスポートフォリオシート 

本書では構築プロセスにおいて、サービスポートフォリオを作成している。サービスポー

トフォリオのひな形のシートを付録とするため、ご活用いただきたい。 

活用の際には、主観による割り当てやアセスメントのスコアにならないように、担当者に

ヒヤリングを行うとより良いポートフォリオとなる。それぞれのサービスの割り当てにつ

いても、部署名やチーム名だけではなく、責任者や担当者も含めて記載することで責任の所

在や偏りを明確にすることができる。 
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8.5. セキュリティ対応組織サービスポートフォリオセルフチェックシート 

ここまでまとめてきたセルフチェックについては、本書の別紙としてセルフチェックシ

ートを用意し、セルフチェックを手軽に実施いただけるようにした。シートの使い方を以下

で説明する。 

 

■ 準備シート 

 

① 現在のセキュリティ対応組織のパタ

ーンを選択 

 

② 将来のモデルとする組織パターンを

選択 

 

これらの選択をベースとして、スコアが

算出されるようになる。 

 

 

 

 

 

 

 

 

 

■ 入力シート 

 

 

各役割について、「8.3 各サービスの実行レベル」にて定義した指標を選択することが可

能となっている。自組織において、ヒアリング等を通じて、チェックボックスを埋めて欲し
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い。なお、注記にもある通り、インソースとアウトソースを併用している場合には、スコア

の高い方を選んで記載いただければ問題ない。どのレベルに該当するか不明な場合は、イン

ソースにせよアウトソースにせよ「1」を選択するのが妥当である。 

また、備考欄も設けてあるが、何か特記すべき事項があればメモとして自由に記載いただ

いてかまわない。この欄はスコアの算定に影響を与えない。 

 

■ 結果シート 

「準備シート」と「入力シート」の記載が終わると、自動的に「結果シート」に反映され

る。「結果シート」では「"カテゴリー別"スコア」と「"サービス別"スコア」が可視化される。

詳細は以下の通り。 

 

 

① 「入力シート」の結果をもとに、現在のセキュリティ対応組織における「カテゴリ

ー別」のスコアレーダーチャート 

② ①の内容を数値で一覧化したもの 

③ スコアの高い「カテゴリー」が、セキュリティ対応組織の「強み」として抽出され

る 

④ スコアの低い「カテゴリー」が、セキュリティ対応組織の「弱み」として抽出され

る 

 

 「"カテゴリー別"スコア」により、セキュリティ対応組織におけるカテゴリーごとの「強

み」「弱み」を可視化することができ、重点的に見直すべきカテゴリーに焦点を当てること

ができる。セキュリティ対応組織の現状をマクロな観点で認識するのに役立ててほしい。 

① ② 

③ 
④ 
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① 「入力シート」の結果をもとに、現在のセキュリティ対応組織における「サービス

別」の成熟度をグラフ化 

② 「準備シート」で選択した将来のモデルとなるセキュリティ対応組織パターン実現

に向け、以下の 4 つの観点で改善が必要なサービスを抽出 

 

➢ より強化すべきインソースのサービス 

・ 現状でもインソースで行っているサービスについて、その成熟度をさらに

引き上げる必要のあるサービス 

➢ より強化すべきアウトソースのサービス 

・ 現状でもアウトソースで行っているサービスについて、その成熟度をさら

に引き上げる必要のあるサービス 

➢ インソースへの切り替えを検討すべきサービス 

・ 現状はアウトソースしているが、モデルの実現においては、外部の依存度

を減らし、インソース化を優先的に検討すべきサービス 

➢ アウトソースへの切り替えを検討すべきサービス 

・ 現状はインソースしているが、モデルの実現においては、さらに成熟度を

高められるよう、専門組織へのアウトソースを検討すべきサービス 

 

 「"サービス別"スコア」により、セキュリティ対応組織において、改善すべきサービスが

明確となる。将来的に強化すべきポイントも含め、具体的な改善方針の策定に役立てて欲し

い。 

  

① 
② 
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9. おわりに 

本書では、セキュリティ対応組織に求められるカテゴリー、サービス、アセスメントにつ

いてまとめた。これらのカテゴリーやサービス全てを満たす組織を作り上げることは非常

に難しく、現実的には段階を踏んで少しずつ形作られるものである。本書を通じて、今何が

できていて何が足りないのか、これから何をすべきなのか、その把握に少しでも役立ててい

ただければ幸いである。 

自組織の「できていること、できていないこと」、あるいは「できているレベル」を認識

することはセキュリティ対応能力を向上させるうえで大切なことであり、ぜひ本書を活用

し、客観的な自組織の状況を把握してみてほしい。また、今後もセキュリティを取り巻く環

境は変化しつづけることは容易に想像できるため、本書のアップデートも継続的に行って

いきたい。 

 

日本セキュリティオペレーション事業者協議会 （ISOG-J）は引き続き、セキュリティオ

ペレーション事業者の連携によって生まれるノウハウやナレッジを広く提供していく。 
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➢ https://www.ttc.or.jp/document_db/information/view_express_entity/1423 

・ サイバーセキュリティ経営ガイドライン 付録 F サイバーセキュリティ体制構築・

人材確保の手引き(経済産業省) 

➢ https://www.meti.go.jp/policy/netsecurity/mng_guide.html 

・ SOC の役割と人材のスキル v1.0 (ISOG-J) (本書の元となった資料。改訂版が本書) 

➢ http://isog-j.org/output/2016/SOC_skill_v1.0.pdf 

・ Ten Strategies of a World-Class Cybersecurity Operations Center (MITRE) 

➢ https://www.mitre.org/publications/all/ten-strategies-of-a-world-class-

cybersecurity-operations-center 
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 付録 1 カテゴリーとサービスリストの詳細 

カテゴリー 

 

セキュリティ対応組織の実行サイクルは、主に以下の９つのカテゴリーによって実現さ

れる。 

 

A. CDC の戦略マネジメント 

セキュリティ対応するにあたって、取り扱うべき事象や対応範囲、トリアージ（対応優

先度）基準などの、セキュリティ対応における全体方針を管理したり、必要となるリソー

ス計画を行ったりするカテゴリーである。セキュリティ対応の安定的な運営を目的とする。 

 

B. 即時分析 

NW 装置やサーバー、セキュリティ製品など、各種システムからのログやデータを常時

監視し、分析を行うカテゴリーである。リアルタイムに脅威を発見し、迅速で適切なイン

シデント対応へ繋げることを目的とする。 

 

C. 深掘分析 

被害を受けたシステムの調査や、漏えいしたデータの確認、攻撃に利用されたツールや

手法の分析など、インシデントに関連するより深い分析を行うカテゴリーである。インシ

デントの全容解明と影響の特定を目的とする。 

 

D. インシデント対応 

リアルタイム分析結果や脅威情報を基に、脅威の拡散抑止、排除のための具体的な対応

を行うカテゴリーである。関係者との調整、報告なども含め、システムおよびビジネスへ

の影響最小化を目的とする。 

 

E. 診断と評価 

守るべきシステムに対する脆弱性診断や、インシデント対応訓練およびその評価を行う

カテゴリー。セキュリティレベルの向上と共に、分析やインシデント対応の負荷削減へ繋

がるよう、インシデントの予防、インシデント対応に関する練度の向上を目的とする。 
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F. 脅威情報の収集および分析と評価 

ネット上に公開されている、脆弱性や攻撃に関する脅威情報（外部インテリジェンス）

を収集したり、リアルタイム分析やインシデント対応時の情報（内部インテリジェンス）

を取り扱ったりするカテゴリーである。リアルタイム分析の精度向上やインシデント対応、

セキュリティツールの改善へ繋げることを目的とする。 

 

G. CDC プラットフォームの開発・保守 

セキュリティ対応するにあたって必要となるシステム（セキュリティ製品、ログ収集デ

ータベース、運用システムなど）の管理、改善や新規開発を行うカテゴリー。他のカテゴ

リーが円滑かつ持続的に活動可能な状態を実現することを目的とする。 

 

H. 内部不正対応支援 

内部統制の営みで必要となる監査データの収集や、内部不正に関する対応支援を行うカ

テゴリー。内部統制そのものや、内部不正捜査そのものは内部統制部門や法務部門が主体

となって対応することが一般的であるが、ログ提供や分析によりその対応の補助し、解決

の支援を行うことを目的とする。 

 

I. 外部組織との積極的連携 

セキュリティ対応組織ではない組織（社外、社内問わず）との連携を行うカテゴリー。

波及的なセキュリティレベル向上を目指すとともに、セキュリティ対応組織の存在価値を

高め、自組織のさらなる発展、強化を目的とする。 
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サービスリスト 

ここでは先の９つのカテゴリーについてそれぞれどのようなサービスを持つか説明をす

る。 

 

A. CDC の戦略マネジメント 

A-1. リスクマネジメント 

X.1060/JT-X1060 での概要は以下である。 

「リスクマネジメント」サービスは、リスクに対して組織を方向づけ、コントロールでき

るよう、A-2 から A-13 を含む統括的な活動を実現する。 

 

A-2. リスクアセスメント 

X.1060/JT-X1060 での概要は以下である。 

「リスクアセスメント」サービスは、組織の資産や脅威、セキュリティ対策の観点から、

組織のリスクレベル把握を実現する。 

 

A-3. ポリシーの企画立案 

X.1060/JT-X1060 での概要は以下である。 

「ポリシーの企画立案」サービスは、具体的なセキュリティポリシーの定義や、ガイドラ

インの作成に関するすべての活動を支援する。 

 

ポリシーは CISO によって決められるものである。CDC やセキュリティ統括におけ

る本サービスではその活動を支える役割としての企画立案である。 

 

A-4. ポリシー管理 

X.1060/JT-X1060 での概要は以下である。 

「ポリシー管理」サービスは、ポリシーや組織の規定を評価して定期的に見直しや、新た

な外部要件（例えば、規制やガイドライン）への準拠を実現する。 

 

評価プロセスにおいてサービスポートフォリオを見直す際には、経年劣化した規定

類の更改も考慮をする必要がある。カテゴリーF「脅威情報の収集および分析と評価」

で得られた脅威情報の整理や分析の結果から、規定類を見直すこともできる。見直した

結果から、次の構築プロセスにおいて改善された形でポリシーを活用できる。 

 

A-5. 事業継続性 

X.1060/JT-X1060 での概要は以下である。 
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「事業継続性」サービスは、組織の事業継続計画の実現や実行が正しく行われるために必

要な経営上の機能を支援する。 

 

A-6. 事業影響度分析 

X.1060/JT-X1060 での概要は以下である。 

「事業影響度分析」のサービスは、様々なイベントやシナリオから起こり得る影響の体系

的なアセスメントを実現する。このサービスは、発生しうる損失の規模を組織が理解する

のに役立つ。直接的な金銭的損失だけでなく、利害関係者の信頼喪失や風評被害など、そ

の他の影響も対象となる場合もある。 

 

A-7. リソース管理 

X.1060/JT-X1060 での概要は以下である。 

「リソース管理」サービスは、各種セキュリティ活動を支えるリソース（人、予算、シス

テムなど）計画と、各サービスへの適切な割り当てを実現する。 

 

セキュリティ対応するに当たり必要となるリソース（人員、予算、システムなど）の

計画を行い、各カテゴリーに適切に配分する。 

人事組織と連携し、セキュリティ人材の確保を行う。優秀な人材を確保するための登

用制度、人材を手放さないためのキャリアパス構築、スキルアップのためのカリキュラ

ムの見直しや新設を検討する。他部門との人材交流による全社的なセキュリティレベ

ルの向上なども視野に入れる。 

 

A-8. セキュリティアーキテクチャ設計 

X.1060/JT-X1060 での概要は以下である。 

「セキュリティアーキテクチャ設計」サービスは、ビジネスをセキュアにするためのアー

キテクチャの確立を実現する。 

システムの設計やビジネスプロセスの制約（例えば、 サプライチェーン）を考慮した各

種セキュリティ対策をまとめ、CDC のプラットフォーム（カテゴリーG にあるような）

の開発や維持を実現する。 

 

A-9. トリアージ基準管理 

X.1060/JT-X1060 での概要は以下である。 

「トリアージ基準管理」サービスは、全社のポリシーで合意された範囲内で発覚した事象

（例えば、インシデント、脆弱性の発覚、脅威情報の発見など）へのトリアージ（対応の

優先順位）基準作成を実現する。 
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全体方針として取り決められた対応範囲において発覚する事象への具体的なトリア

ージ（対応優先度）基準を取り決める。大きくは３つの基準を事前に定める必要がある。 

 

・ インシデント発生時のトリアージ基準 

想定される攻撃の種別、攻撃進行度や危険度22、アセットの重要度などによる分類を

行う。 

・ 脆弱性発見時のトリアージ基準 

脆弱性を突かれた場合に想定される被害、攻撃の容易性、アセットの重要度などに

よる分類を行う。 

・ 脅威情報発見時のトリアージ基準 

組織内部で収集した、あるいは組織外部から報告された脅威情報について、攻撃の

進行度や想定被害、アセットの重要度などによる分類を行う。 

 

いずれの場合も「インシデントとしない基準」も意識して定義すると、判断のぶれを

軽減できる。 

 

A-10. 対応策選定 

X.1060/JT-X1060 での概要は以下である。 

「対応策選定」サービスは、A-9 のトリアージ基準に対する対応策や、各種のセキュリテ

ィ策に最も適切な技術の選定活動を支援する。 

 

「A-9.トリアージ基準管理」に対し、それぞれの分類での具体的な対応（アクション）

の方針を取り決める。トリアージ基準に相対させる形で、大きくは３つの方針を事前に

定める必要がある。 

・ インシデント発生時のアクション 

・ 脆弱性発見時のアクション 

・ 脅威情報発見時のアクション 

ここで取り決めたアクションは、システム管理者など、実際に対処を行う関係者との

共通認識とし、トリアージ基準に該当する際にただちにアクションに移れるようにし

なければならない。 

 

A-11. 品質管理 

X.1060/JT-X1060 での概要は以下である。 

「品質管理」サービスは、セキュリティ活動の品質に問題がないかどうか、ビジネスに悪

 
22 攻撃の種別のネーミングや危険度は一意に定まった定義がなく、セキュリティ製品やサ

ービスごとに異なるため、複数の製品・サービスを導入する際は整理が必要となる。 
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影響を与えていないかどうか（ユーザビリティ、生産性など）の一定期間（1 週間、1 ヶ

月など）ごとの点検を実施する。 

 

１週間あるいは１か月など、ある程度の期間において行われた各種の分析や対応に

ついて棚卸をし、対応品質に問題が無かったか確認する。対応先となった組織からのフ

ィードバック（問い合わせ内容、意見など）も積極的に取り入れ、問題があった場合に

は是正しつつ、より高い品質での対応が行われるよう改善する。 

それぞれのサービス単位での品質だけではなく、セキュリティ対応組織全体の対応

について、事業への生産性へ悪影響を及ぼしていないか、あるいは事業を優先させるた

めに実効的なセキュリティ活動が損なわれていないかという観点も必要である。 

組織の中に複数のセキュリティ対応組織が存在している、グループ会社などでセキ

ュリティ対応組織が階層構造になっているなどの場合も、全体の活動としてどうなっ

ているかを考える必要がある。 

本サービスでは「I-3.セキュリティコンサルティング」にて受けた相談における基準

による組織的な判断や改善が必要な事項のフィードバックを受ける。 

 

A-12. セキュリティ監査 

X.1060/JT-X1060 での概要は以下である。 

「セキュリティ監査」サービスは、組織が特定の拠点や期間において、セキュリティポリ

シーや統制をどのように実現しているかの体系的かつ定量的な監査を実現する。CDC 関

係者は、必要な情報の統制の実施状況の証拠を提供するために、監査活動に間接的に関与

する。 

 

監査に関連して、ここではセキュリティ対応がもたらす効果も測定する。インシデン

ト対応数や、セキュリティ装置による攻撃の遮断数、脆弱性管理の結果など、各カテゴ

リーからアウトプットを収集し、成果として取りまとめる。 

A-13. 認証 

X.1060/JT-X1060 での概要は以下である。 

「認証」サービスは、組織がさまざまな規格や認証スキームの適合に向けた活動を支援す

る。 

 

組織における「認証」については、どの範囲まで行うのか、何を取得するのか、セキ

ュリティに関するものだけにするか、他の認証も取得するかなどについてはそれぞれ

の方針や決定よるものであるため、それぞれの組織次第となる。 

 

B. 即時分析 
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B-1. リアルタイム監視 

X.1060/JT-X1060 での概要は以下である。 

「リアルタイム監視」サービスは、ログやネットワークフローからシステムの状態や不審

な動きを監視・分析し、インシデントやイベントに応じて必要な情報を収集し、トリアー

ジを支援する。 

 

主に下記のようなログを監視し、リアルタイムに分析を行う。 

・ ファイアウォールなどのネットワーク装置からのログやネットフロー、

NDR(Network Detection and Response)などのネットワークに関するログ 

・ IPS/IDS,WAF(Web Application Firewall), DBFW(DataBase 

FireWall),CASB(Cloud Access Security Broker)などのセキュリティ装置からの

ログ 

・ Web サーバーなどのアクセスログ 

・ AD や DNSなどの各種システムからのログ 

・ EDR(Endpoint Detection and Response)やアンチウイルスソフト、資産管理な

どのユーザー利用端末に関するログ 

・ XDR(Extended Detection and Response), UEBA(User and Entity Behavior 

Analytics)などの複合的なアクティビティに関するログ 

・ クラウド基盤などから取得される外部のプラットフォームのログ 

多種多様なログの取り扱いが必要になるため、ログを正規化し、同一のデータベース

に格納したり、SIEM を利用したりして、効率的な分析を実現する必要がある。取得可

能な場合はネットフローの情報も扱う。 

 

ログやネットフローの情報などの基本分析だけでは影響度やその内容が把握しきれ

ない場合に、より詳細な分析を行う。例えば、専用のネットワークキャプチャ装置やセ

キュリティ装置に付随の機能で検知に関わるパケットキャプチャを取得したり、エン

ドポイントやサーバーから必要なデータを即時取得したりして、より多くの証拠を基

に、正確な状況把握、影響判断を行う。 

 

内部統制で必要となる監査データについて、収集すべきログを定義し収集する。必要

に応じて、定型的なフォーマットに落とし込み、定期的なレポートとして関連組織が利

用できるようにする。ここでの内部統制や監査の対象は、社内や組織全体の内部統制や

監査である。そのため、CDC やセキュリティ統括、SOC や CSIRT といったセキュリ

ティ組織の活動自体も対象となる。 

 

B-2. イベントデータ保管 
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X.1060/JT-X1060 での概要は以下である。 

「イベントデータ保管」サービスは、セキュリティ監視や分析で収集されたイベントを集

約し、一元的な保管を実現する。 

 

リアルタイム分析やパケットキャプチャ分析で収集しているデータだけでトリアー

ジの判断を行えないケースが出てくる。その場合、「E.診断と評価」の情報を参考にし

たり、普段扱っていないログソースからさらに情報を収集したりする。自組織にそのロ

グソースへのアクセス権限が無く、他組織との調整が必要な場合は、カテゴリーD の

インシデント対応のサービスとして扱われることもある。 

 

B-3. 通知・警告 

X.1060/JT-X1060 での概要は以下である。 

「通知・警告」サービスは、情報資産に対する潜在的なリスクがハイライトされたイベン

ト（セキュリティ機器の警告、セキュリティ速報、脆弱性、拡散する脅威など）を、関係

する内部で役目を持ったものへの通知を実現する。 

 

リアルタイム分析によって判明した、被害端末の情報、攻撃手法、攻撃経路、情報漏

えいの有無、影響度、すぐに行うべき短期的な対処策などを取りまとめ、ドキュメント

化する。インシデント対応の引き金となるレポートであるため、対応に必要となる情報

は最低限含まれるよう、項目は事前に取り決めておくことが望ましい。ただし、この時

点での分析で全てが明確になるわけではなく、不明なものは不明と明記し、その他のカ

テゴリーで補完する必要がある。 

 

B-4. レポート問い合わせ対応 

X.1060/JT-X1060 での概要は以下である。 

「レポート問い合わせ対応」サービスは、分析に関するデータやレポートに関する問い合

わせ対応を実現する。 

 

分析に関するデータや提供したレポートについての問合せ対応を行う23。電話やメー

ル、ウェブサイト、チャットツールや Web 会議システムでやり取りが行われる。応対

の履歴をしっかり残すため、電話に限らず Web 会議を含む音声系は録音やシステムを

活用した文字起こしを行い、内容も改めてメールやウェブサイトに書き残すことが推

奨される。 

 

 
23問合せ対応は集約効果が高いため、基盤運用の一時切り分けなど、他のカテゴリーにお

けるフロント業務の窓口としても活用される場合も多い。 
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C. 深掘分析 

C-1. フォレンジック分析 

X.1060/JT-X1060 での概要は以下である。 

「フォレンジック分析」サービスは、何が発生したのかの判断を促進するため、セキュリ

ティ関連資産から収集された、あるいはイベントに関連したデジタル証跡の分析を実現

する。 

 

リアルタイム分析は即時性が求められるため、全てのネットワークログやパケット

キャプチャを分析できていない場合があり、改めてそれらの分析を行う。また、リアル

タイム分析の対象ではないログやパケットキャプチャがある場合には、合わせて分析

対象とし、ネットワーク上で見られた挙動を明らかにする。 

 

必要に応じて、ネットワークだけでなく、被害に遭った端末やサーバーの HDD/SSD、

メモリ、外部記憶媒体などに保持されたデジタルデータ全般の分析を行う。ネットワー

ク上の挙動だけでは判断しにくい攻撃者が標的とした情報の特定、その漏えいの成功

可否などを明らかにする。 

 

C-2. 検体解析 

X.1060/JT-X1060 での概要は以下である。 

「検体解析」サービスは、フォレンジックの過程で発見された、攻撃者によって設置され

たマルウェア、プログラムやスクリプトの解析を実現する。 

 

各フォレンジックの過程において、マルウェアや攻撃者が配置したプログラムやス

クリプトが発見された場合、それらの機能を解析する。実際に動作させながら解析を行

う動的解析や、リバースエンジニアリングによる静的解析などを組み合わせて実施す

る。 

 

C-3. 追及・追跡 

X.1060/JT-X1060 での概要は以下である。 

「追及・追跡」サービスは、環境に対するあらゆる攻撃の発生源を追及・追跡を実現する

もので、これはセキュリティインシデントの抑制や分析の重要な成功要因となる。内部と

外部の両方の攻撃者を追及・追跡できる能力（例えば、サイバーアトリビューション）が

あれば将来の攻撃を事前に防ぐことができる。 

 

フォレンジックや検体解析の結果をもとに、攻撃活動の全容を明らかにする。分析材

料が不足している場合には、公開されている脅威情報や「F-3.外部脅威情報の収集・評
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価」で得られた情報の活用なども参考に、仮説を組み込みながら、情報を補強していく。

十分な証拠がそろっている場合には、攻撃者のプロファイル（所属組織、組織の活動目

的など）の想定も試みる。 

 

C-4. 証拠収集 

X.1060/JT-X1060 での概要は以下である。 

「証拠収集」サービスは、扱われたインシデントに関係する電磁的証拠を収集・保全し、

証拠としての妥当性の維持を実現する（証拠保全の一貫性）。 

 

サイバー犯罪捜査や法的措置を行う可能性がある場合には、分析の各過程において

電磁的証拠の保全を行う。 

 

D. インシデント対応 

D-1. インシデント報告受付 

X.1060/JT-X1060 での概要は以下である。 

「インシデント報告受付」サービスは、運用における分析報告の受け付けを実現する。報

告の受領は組織内部からだけではなく、外部の組織からの場合もある。 

 

主には運用からの分析報告を受け付ける。 

ただし、社内の別組織からの申告や社外の組織からの通報を受ける可能性がある。社

内の別組織からの受付窓口としては、メールの他にはチャットツールや Web 会議シス

テムなどいくつかの手段を確保し、周知をしておく。社内の他に社外からも受け付けら

れるようにするには専用のメールアドレスを準備するなどして、社内外に広く浸透さ

せる必要がある。十分なリソースが無い場合には、「B-4.レポート問い合わせ対応」を

活用してもよい。なお、外部からのインシデント受付は、WHOISデータベースに登録

してあるメールアドレス等が通報先として利用されることもあるため、登録情報は常

に更新し、セキュリティ対応組織へ連絡内容が届くように（別の組織が受け付けている

場合は内容が共有されるように）する。 

 

D-2. インシデントハンドリング 

X.1060/JT-X1060 での概要は以下である。 

「インシデントハンドリング」サービスは、受け付けたインシデントに対処し、D-3 から

D-7 の活動の調整を実現する。 

 

トリアージにより対応することが決まったインシデントについて、「A-9.トリアージ

基準管理」での方針に従い対応されているか、インシデント分析の進捗状況など、対応
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状況の管理を、インシデント対応が完了するまで行う。 

 

D-3. インシデント分類 

X.1060/JT-X1060 での概要は以下である。 

「インシデント分類」サービスは、発生したインシデントとその原因の種別について共通

理解を促すために、インシデントの分類を実現する。 

 

受け付けたインシデント情報を、「A-9.トリアージ基準管理」に則り、対応可否およ

び優先度を判断する。判断の材料が少ない場合には、「B-2.イベントデータ保管」と連

携する。トリアージ基準に該当しないような判断を行った場合には、「A-9.トリアージ

基準管理」へフィードバックする。判断後は、インシデントの全体像、直接的なビジネ

スへの影響（サービス停止に伴う損失、復旧/対策に必要となったコスト）や間接的な

影響（社会的信用低下、業務効率低下）を究明する。その暫定対処策、最終的な再発防

止策の検討も行う。情報の不足があり、分析が不十分な場合は「C.深掘分析」と密に連

携する。 

 

D-4. インシデント対応・封じ込め 

X.1060/JT-X1060 での概要は以下である。 

「インシデント対応・封じ込め」サービスは、インシデントがすべてのリソースに広がる

など、被害や影響が拡大する前の封じ込めを実現する。 

 

実際のインシデント対応に当たり、優先度の低いインシデントにおいて、電話やメー

ル、チャットツールや Web 会議システムなどで対応を行う。厳格な証拠保全が求めら

れない場合には、リモートアクセス（リモートデスクトップや SSHなど）で対処を完

了させる。対処結果については「B.即時分析」へ必ず共有し、不要な分析、インシデン

ト化が行われないようにする。 

実際のインシデント対応に当たり、リモート対処では解決できない場合、あるいは厳

格な証拠保全が求められる場合は、専門員が対処の必要となるシステムが存在する物

理的拠点まで出向いて対応を行う。対処結果については「B.即時分析」へ必ず共有し、

不要な分析、インシデント化が行われないようにする。 

 

D-5. インシデント復旧 

X.1060/JT-X1060 での概要は以下である。 

「インシデント復旧」サービスは、対象となるシステムを通常状態へ回復することを支援

する。 
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D-6. インシデント通知 

X.1060/JT-X1060 での概要は以下である。 

「インシデント通知」サービスは、インシデント対応チームやその他関連するグループに

対して、インシデント発生の伝達を実現する。 

 

内部関係者との連携、調整を行う。内部関係者とは、経営層、関連する社内他部門（シ

ステム部門や法務部門など）、および社外の協力組織（開発ベンダー、サービス提供事

業者など）が挙げられ、主に「インシデントの全容解明を共に行うべき関係者」を指す。

インシデントに関する報告や、情報共有、分析に必要なデータの共有などの調整を行う。 

 

外部関係者との連携、調整を行う。外部関係者とは、監督官庁、社外の取引関係組織、

エンドユーザーが挙げられ、主に「インシデントによって影響を与えてしまう関係者」

を指す。インシデントに関する説明や、被害状況の確認、具体的な被害内容の収集など

の調整を行う。 

 

D-7. インシデント対応報告 

X.1060/JT-X1060 での概要は以下である。 

「インシデント対応報告」サービスは、対応が完了したインシデントのレポートの完成と

報告を実現する（対策の試みが長期化する場合は、CDC の戦略マネジメント（カテゴリ

ーA）に引き継がれる）。インシデント対応中に CDC 関係者が現状報告を必要とする場合

は、中間報告を行う。 

 

インシデント対応によって解明した、影響内容、発生要因、実施した対処および根本

対策方針などを取りまとめ、ドキュメント化する。対策の取り組みが長期化する場合に

は「A-1.リスクマネジメント」に引き継いで管理を行う。 

内部向け24の報告書と、外部向けの報告書は粒度が異なるため、それぞれ作成する。

この報告書の完成・配布によって、インシデント対応としては完了（クローズ）となる。

インシデント対応の報告が完了し、その後の組織における手順やツールの見直しや改

善が必要な場合は「F-1.事後分析」で対応を実施する。 

 

E. 診断と評価 

E-1. ネットワーク情報収集 

X.1060/JT-X1060 での概要は以下である。 

 
24 忘れがちなのがリアルタイムアナリシス側へのフィードバックである。リアルタイム分

析が正しかったのか、何らの対処が行われたのか、それによって解決できているのかなど

が把握できないと、以降のリアルタイム分析結果の精度が上がらなくなってしまう。 
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「ネットワーク情報収集」サービスは、保護対象となるネットワーク構成の概要の収集を

実現する。 

 

守るべき対象のネットワーク構成の概要を把握する。詳細な構成を全て完璧に理解

するということではなく、各種ネットワーク装置とセキュリティ装置との位置関係や

その種類、セキュリティ装置がインラインなのかそうではないのか、といったことがす

ぐに調べられるようにしておく。把握するにはシステム部門などの別組織との連携が

必須となる。脆弱性管理だけでなく、分析やインシデント対応時の参照情報ともなる。 

 

 

E-2. 資産棚卸 

X.1060/JT-X1060 での概要は以下である。 

「資産棚卸」サービスは、CDC の所掌範囲となるビジネスインフラ全体を構成するシス

テム、アセット、アプリケーションの全数調査の情報管理を実現する。 

 

守るべき対象のサーバーや端末、ネットワーク装置などのアセット情報を収集する。

ISMS などでの情報資産管理情報をベースにしつつ、さらに詳細なファームウェアのバ

ージョンや、インストールされているアプリケーションのバージョンなどまで収集で

きていることが望ましい。物品やソフトウェアなどの資産を調達する際には、内部でど

のような外部のライブラリやモジュール利用されているかまでチェックを行い管理が

必要な場合もある。また、自社や自組織で行うビジネスやサービス・製品でも同様にど

のような外部のライブラリやモジュールを利用しているか、製品の構成要素として把

握をしておく必要がある場合もある。 

ただし、情報収集は非常に難しいため、ISMS 関連部門と連携し社内プロセスに情報

の登録を義務付けるルールを策定したり、後述する脆弱性診断時の情報を集めたりす

る工夫が求められる。こちらも、脆弱性管理だけでなく、分析やインシデント対応時の

参照情報ともなる。 

 

E-3. 脆弱性診断 

X.1060/JT-X1060 での概要は以下である。 

「脆弱性診断」サービスは、ネットワーク、システム、アプリケーションの脆弱性を特定

し、その脆弱性がどのように悪用されるか判断するとともに、リスクをどのように軽減で

きるかの提案を実現する。 

 

守るべきシステムやネットワーク、アプリケーションに脆弱性が無いかをツールを

使って確認する。プラットフォーム診断、Web アプリケーション診断、Web API 診断、
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スマートフォンアプリケーション診断など、目的に合わせた診断の種類を選択する。ツ

ールでの確認であるため、精度の問題はあるものの、低コストかつ短期間で実施できる

ため、より多くのシステムに対する定期的な診断も行う。 

 

E-4. パッチ管理 

X.1060/JT-X1060 での概要は以下である。 

「パッチ管理」サービスは、情報技術(IT)さービスの可用性を維持しながら、必要なセキ

ュリティパッチのインストールを支援する。 

 

脆弱性情報と前述のネットワークマッピングやアセット情報とを突合することで、

対処が必要となるシステムを特定する。システムの管理主体へ通達を実施し、対処の進

捗状況も合わせて管理していく。新たな脅威情報は「F-3.外部脅威情報の収集・評価」

から受けるが、主要なソフトウェアや製品の脆弱性情報については、その提供元の Web

サイトなどから随時収集する。 

 

E-5. ペネトレーションテスト 

X.1060/JT-X1060 での概要は以下である。 

「ペネトレーションテスト」サービスは、攻撃者に悪用される可能性のあるセキュリティ

の脆弱性を明らかにし、考えられる侵害方法の炙り出しを実現する。（例：脅威ベースの

ペネトレーションテスト）。 

 

こちらは「自動」ではなく、専門の人員による「手動」で実施される。ツールと比較

し、コストと時間はかかるものの、より精度の高い結果を得ることができる。重要度の

高いシステムに対しては必ず行う必要がある。新システムの立上げ、大規模なシステム

改修など、重要なマイルストーンに合わせた診断も行う。 

脅威ベースのペネトレーションテスト25(Threat-Led Penetration Test, TLPT)では、

攻撃側のレッドチームや防御側のブルーチームによって実施される。その場合は本サ

ービス以外でも後述の「E-6.高度サイバー攻撃耐性評価」、「E-7.サイバー攻撃対応力評

価」と連携を行う。 

 

E-6. 高度サイバー攻撃耐性評価 

X.1060/JT-X1060 での概要は以下である。 

高度サイバー攻撃(APT)に対抗するための「高度サイバー攻撃耐性評価」サービスは、標

的型メール訓練やソーシャルエンジニアリングテストを実施しながら、標的型攻撃に対

 
25 脆弱性診断士スキルマッププロジェクト 「ペネトレーションテストについて」

https://github.com/ueno1000/about_PenetrationTest 
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する組織耐性の計測を実現する。 

 

標的型攻撃に対する自社の耐性を測るために、標的型メール訓練やソーシャルエン

ジニアリングテストを実施する。その結果は、社員教育に生かしたり、会社に対しセキ

ュリティ対策の必要性を訴える根拠として活用したりする。 

ペネトレーションテストや TLPT においては「E-5.ペネトレーションテスト」と連

携をする。 

 

E-7. サイバー攻撃対応力評価 

X.1060/JT-X1060 での概要は以下である。 

「サイバー攻撃対応力評価」サービスは、攻撃発生を想定したシナリオに基づき、セキュ

リティ対応が実際に発動され、インシデントを遅滞なく終息させることができるかどう

かの確認を実現する（サイバー攻撃対応演習と呼ぶ）。 

 

攻撃が起きたことを想定したシナリオに基づき、実際のセキュリティ対応の営みを

発動し、滞りなくインシデント終息までたどり着けるか確認する（サイバー攻撃対応演

習と呼ばれる）。問題があった場合は、原因の分析を行い、対応力の強化につなげる。 

机上演習だけではなく、ペネトレーションテストや TLPT の防御側のブルーチーム

であれば「E-5.ペネトレーションテスト」と連携する。対応の際の結果を利用して対応

能力を評価する。 

 

E-8. ポリシー遵守 

X.1060/JT-X1060 での概要は以下である。 

「ポリシー遵守」サービスは、事前に定義されたセキュリティポリシーへの適合性と遵守

の検証を支援する。 

 

E-9. 堅牢化 

X.1060/JT-X1060 での概要は以下である。 

「堅牢化」サービスは、システムに対するセキュリティ設定の見極めや評価、適用するた

め、および攻撃のリスクの低減や排除のための、IT コンポーネントの構成最適化を実現

する。 

 

F. 脅威情報の収集および分析と評価 

F-1. 事後分析 

X.1060/JT-X1060 での概要は以下である。 

「事後分析」サービスは、CDC 関係者の手順やツールの見直しや改善を実現するため、
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インシデントの解決法の詳述を実現する。 

「D-7.インシデント対応報告」でインシデント対応が完了した際に、セキュリティ対

応組織として全体的な手順やツールの見直しなどの改善を実施する。組織的な改善が

必要な部分についてはカテゴリー「A. CDC の戦略マネジメント」で改善を実施する。 

 

F-2. 内部脅威情報の収集・分析 

X.1060/JT-X1060 での概要は以下である。 

「内部脅威情報の収集・分析」サービスは、リアルタイム分析やインシデント対応に関す

る情報（内部インテリジェンス）の収集を実現する。 

 

リアルタイム分析やインシデント対応に関する情報（内部インテリジェンス）を収集

する。自組織内で管理把握すべき（サプライチェーンも含む）インシデントの根本的な

要因を分析し（システムの観点だけでなく、社内のルールやプロセスも含む）、中長期

的な対策に繋げられるような整理を行う。合わせて、リアルタイム分析やインシデント

対応そのものにおける課題点も整理することで、セキュリティ対応全体の改善へ繋げ

られるようにする。 

 

F-3. 外部脅威情報の収集・評価 

X.1060/JT-X1060 での概要は以下である。 

「外部脅威情報の収集・評価」サービスは、新たな脆弱性、攻撃の傾向、マルウェアの挙

動、悪意のある IP アドレスやドメインの情報（外部情報）の収集を実現する。 

 

公開された新たな脆弱性情報、攻撃動向、マルウェア挙動情報や悪性 IP アドレス/ド

メイン情報などの情報（外部インテリジェンス）を収集する。得られた情報の信頼度、

自社に与える影響などを評価し、対応すべき脆弱性を取捨選択する。脅威情報の活用は

「F-5.脅威情報の活用」にて行う。必要であれば「C-3.追及・追跡」でも外部脅威情報

を利用して分析を行う。 

情報ソースは逐次見直しを行い、常に鮮度の高い情報を収集する必要がある。また、

本来分析において発見されるべきであった事象や、その時点で対策が困難な情報を得

た場合には、必要に応じて運用の見直しを行う。 

 

F-4. 脅威情報報告 

X.1060/JT-X1060 での概要は以下である。 

「脅威情報報告」サービスは、内部と外部の脅威情報を取りまとめ、詳細も含めたドキュ

メント化を実現する。 
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収集した内部脅威情報と外部脅威情報を取りまとめ、詳細も含めドキュメント化す

る。月毎や四半期毎など、決まったタイミングで定点観測的に生成することが望ましい

が、セキュリティを取り巻く状況の変化は目まぐるしく、あまり形にこだわり過ぎると

すぐに形骸化してしまうため、内容の見直しは必須であり、変更を恐れてはならない。

また、想定される影響が甚大な脅威情報については、速報を準備する必要もある。 

 

F-5. 脅威情報の活用 

X.1060/JT-X1060 での概要は以下である。 

「脅威情報の活用」サービスは、あらゆるカテゴリーのセキュリティ対応のために、脅威

情報の編纂と発信を実現する。 

 

取りまとめた脅威情報は、セキュリティ対応に関わるすべてのカテゴリーに対して

周知が必要である。各カテゴリーにおいて興味を持つ部分は異なってくるが、情報把握

状況の偏りが無い状態にすることで、各カテゴリーのスムーズな連携が期待される。各

カテゴリーへのより具体的な活用指示、あるいは逆に各カテゴリーからのフィードバ

ックがなされるよう、セキュリティ対応方針管理の中でそのプロセスやルールを決め

る必要がある。その際は、特に「G .CDC プラットフォームの開発」への落とし込みを

意識するとよい。脆弱性やパッチに関連した情報であれば「E-4.パッチ管理」で活用さ

れることとなる。 

 

G. CDC プラットフォームの開発・保守 

G-1. セキュリティアーキテクチャ実装 

X.1060/JT-X1060 での概要は以下である。 

「セキュリティアーキテクチャ実装」サービスは、CDC の戦略マネジメント（カテゴリ

ーA）で設計したセキュリティアーキテクチャの実装を実現する。 

 

G-2. ネットワークセキュリティ製品基本運用 

X.1060/JT-X1060 での概要は以下である。 

「ネットワークセキュリティ製品基本運用」サービスは、ファイアウォール、不正侵入検

知システム/不正侵入防止システム(IDS/IPS)、WAF、プロキシなどのネットワーク装置の

運用を実現する。 

 

ファイアウォール、IDS/IPS、WAF、プロキシ、NDR などのネットワーク装置の運

用を行う。ネットワーク構成を把握したうえで、ネットワークセキュリティ製品の種類、

配置場所、設置構成（インラインかタップかなど）、機器/ファームウェアバージョン、

設定内容などを管理する。各製品が適切に動作しているか、死活監視や検知シグネチャ
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の更新の監視を行う。構成変更や設定変更がネットワークへ大きな影響を与える可能

性があるため、作業の手順やプロセスの策定が必須である。 

 

G-3. ネットワークセキュリティ製品高度運用 

X.1060/JT-X1060 での概要は以下である。 

「ネットワークセキュリティ製品高度運用」サービスは、IDS/IPSや WAF などの攻撃検

知機能を持った製品において、製品ベンダーの検知シグネチャでは不十分な場合に、組織

独自のカスタムシグネチャ作成を実現する。 

 

IDS/IPS や WAF に代表される攻撃検知機能を持った製品において、製品ベンダーの

検知シグネチャが不十分な場合に、独自にシグネチャを作成し（カスタムシグネチャ）、

適用を行う。また、過剰な検知や誤った検知による検知ログの暴発や誤遮断の発生リス

クを抑えるため、各シグネチャの特性を理解したシグネチャ設定ポリシー（マスターポ

リシー）の策定、適用を行う。 

 

G-4. エンドポイントセキュリティ製品基本運用 

X.1060/JT-X1060 での概要は以下である。 

「エンドポイントセキュリティ製品基本運用」サービスは、アンチウイルスソフトのよう

なエンドポイントでの対策製品の運用を実現する。 

 

アンチウイルスソフトや EDR に代表される、エンドポイントでの対策製品の運用を

行う。近年ではエンドポイントでのマルウェア挙動や脆弱性を突く攻撃を検知あるい

は記録する機能を有するものもある。インストール漏れが無いか、パターンアップデー

トが適切になされているか、スキャン機能が有効かなどを監視し、可能な限り漏れのな

い管理を行う。 

エンドポイントの管理においては、資産管理やアセット管理の対策ソフトウェアを

利用することもある。どんなエンドポイントの製品を利用している、どんなソフトウェ

アを搭載しているかなど、運用管理を行う。 

 

G-5. エンドポイントセキュリティ製品高度運用 

X.1060/JT-X1060 での概要は以下である。 

「エンドポイントセキュリティ製品高度運用」サービスは、エンドポイント内の不審なプ

ログラム挙動を検出し、レジストリの状態やプロセスの実行状況などを収集・分析するエ

ンドポイント対策製品の運用を実現する、必要に応じて、独自に IOC(Indicators of 

Compromise)を定義し、エンドポイントでの検知を実現する。 
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エンドポイント対策製品において、そのエンドポイント内での不審なプログラムの

活動を検知するため、レジストリの状態やプロセスの実行状況などを収集し分析する。

必要に応じて、独自に IOC（Indicators of Compromise）を定義し（カスタム IOC）、

それを基にエンドポイントで検知を行えるようにする。 

 

G-6. クラウドセキュリティ製品基本運用 

X.1060/JT-X1060 での概要は以下である。 

「クラウドセキュリティ製品基本運用」サービスは、クラウドで提供されるセキュリティ

サービスの運用を実現する。 

 

G-7. クラウドセキュリティ製品高度運用 

X.1060/JT-X1060 での概要は以下である。 

「クラウドセキュリティ製品高度運用」サービスは、攻撃検知機能を持つクラウド上の

セキュリティサービスに対して、組織独自のカスタムシグネチャ作成を実現する。ベンダ

ーが提供するシグネチャでは不十分な場合に、そのカスタムシグネチャを適用する。 

 

クラウドサービスの活用においては、ユーザー側での設定の不備による情報の漏え

いが起こることもある。クラウドの設定不備を見つけるサービスの利用や、見つけた場

合に設定を変更するようなサービスを活用する。 

 

G-8. 深掘分析ツール運用 

X.1060/JT-X1060 での概要は以下である。 

「深堀分析ツール運用」サービスは、デジタルフォレンジックや、マルウェア解析のよう

な深堀分析に用いるツールの運用を実現する。 

 

デジタルフォレンジックや、マルウェア解析などで用いられるツールを運用する。深

掘分析においては、扱うデータの中に機密情報や個人情報が含まれていたり、マルウェ

アなど非常に危険なプログラムが含まれていたりするため、ツールの利用方法や手順、

作業の認可プロセスなど、厳重な管理が求められる。 

 

G-9. 分析基盤基本運用 

X.1060/JT-X1060 での概要は以下である。 

「分析基盤基本運用」サービスは、必要なログデータを蓄積し、日常的に、主にはリアル

タイム分析を行うことができる SIEM(Security Information and Event Management)の

ような分析基盤の運用を実現する。 
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分析基盤とは、主にリアルタイムアナリシスにおいて、必要となるログデータを保存

し、定常的に行われる分析を実現するシステムを指す。SIEM がこれに含まれる。どの

ようなデータをどれだけの期間保持するか決め、分析ルールのアップデートや追加を

行う。データが保存できているか、分析処理が常時行えているかなどの監視を行う。 

 

G-10. 分析基盤高度運用 

X.1060/JT-X1060 での概要は以下である。 

「分析基盤高度運用」サービスは、市販の SIEM では取得できないシステムログやパケ

ットキャプチャデータを保持し、それらのデータやシステムに対して独自の分析アルゴ

リズムやロジックを開発し、より詳細で正確な分析を組織独自のシステムとして実現す

る。 

 

市販の SIEM が取り込むことのできないシステムのログやパケットキャプチャデー

タなどを独自のシステムで保持し、それらを対象にした分析アルゴリズムやロジック

およびそれらが動作するシステムも独自に開発を行い、より詳細で精度の高い分析を

実現する。 

 

G-11. CDC システム運用 

X.1060/JT-X1060 での概要は以下である。 

「CDC システム運用」サービスは、これまでに記した各種セキュリティ対応ツール、各

種レポート作成、問い合わせ対応、脆弱性管理システムなど、セキュリティ対応業務に必

要なタスクを遂行するシステムの運用を実現する。 

 

CDC システム（第 2.1 版では業務基盤）とは、上記の各種セキュリティ対応ツール

運用や各種レポートの生成、問合せ対応、脆弱性管理システムなど、セキュリティ対応

業務に必要な業務を実現するシステムを指す。必要となる業務のフロー、プロセス、手

順に基づき実装し、その他のシステムにおける不足機能の穴埋め、オペレーションミス

の防止、作業の効率化や自動化を行う。 

 

G-12. 既設セキュリティツール検証 

X.1060/JT-X1060 での概要は以下である。 

「既設セキュリティツール検証」サービスは、既に存在するセキュリティ対応ツールのバ

ージョンアップや設定変更時の、システムや運用への主に可用性の観点での影響検証を

実現する。 

 

既設のセキュリティ対応ツールにおいて、製品のバージョンアップや設定の変更を
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行う場合に、他システムや運用への、主に可用性についての影響を検証する。 

 

G-13. 新規セキュリティツール検証 

X.1060/JT-X1060 での概要は以下である。 

「新規セキュリティツール検証」サービスは、セキュリティ活動において新たな対策が必

要となった場合に、新規のセキュリティ資産の設計・導入を実現する。 

 

一連のセキュリティ対応の中で新たな対策が必要となった場合、それを実現するた

めの新たなツールの導入を検討する。市販製品の調査を行い、トライアル利用により、

期待される効果を実現できるかや、現行の運用への影響度合いなどの確認を行う。要求

を満たせる市販製品がなければ、独自開発を行う。 

セキュリティ対応における新たな対策としては、以下の３つのケースも想定される。 

・ セキュリティ対応組織内の業務で使用する攻撃を解析するソリューションや製品 

・ セキュリティ対応組織外の業務で使用するビジネスソリューションや製品 

・ セキュリティ対応組織がサービスとして提供する攻撃対策ソリューションや製品 

 

セキュリティ対応組織内の業務で使用する攻撃を解析するソリューションや製品で

は、規定やアーキテクチャが基準を満たしているか、という観点が必要となる。 

セキュリティ対応組織外の業務で使用するビジネスソリューションや製品では、規

定やアーキテクチャが基準を満たしているかだけではなく、脆弱性が発見されても十

分なサポートを受けられる体制があるかどうかという観点も必要となる。 

セキュリティ対応組織がサービスとして提供する攻撃対策ソリューションや製品で

は、脆弱性が発見されても十分なサポートを受けられる体制があるかどうかだけでは

なく、調査検討をしている時点で流行している攻撃を十分に対応できる機能を具備し

ているかという観点も必要となる。 

 

これは、企業や組織においてセキュリティアーキテクチャとして使いたいサービス

や製品に対するリスクアセスメントの分析、利用できるかどうかの判断、場合により決

裁をどうするかなども合わせて検討を行う必要がある。 

 

 

H. 内部不正対応支援 

H-1. 内部不正対応・分析支援 

X.1060/JT-X1060 での概要は以下である。 

「内部不正対応・分析支援」サービスは、内部不正が発覚した場合に、セキュリティ活動

で取得したログから行動内容を整理することで、組織的な対応を支援する。 



93 

© 2025 ISOG-J 

 

内部不正が発覚した場合に、セキュリティ対応組織で収集しているログからその活

動内容について整理するなど、内部不正に対応している組織の支援を行う。内部不正の

対象は組織全体としており、セキュリティ対応組織の CDC やセキュリティ統括、SOC

や CSIRT も対象となる。 

 

H-2. 内部不正検知・再発防止支援 

X.1060/JT-X1060 での概要は以下である。 

「内部不正検知・再発防止支援」サービスは、発見された内部不正行為の内容を分析し、

ログから検知できないか検討し、可能な場合、検知ロジックとしての実装を実現する。 

 

発覚した内部不正の活動内容について分析し、ログから検知できないか検討し、可能

な場合、検知ロジックとして実装する。UEBA などを活用し、ユーザーの不審な挙動

を発見できるよう、検知ロジックに組み込むこともある。検知した場合には、内部不正

に対応している組織への連絡を行い、内部不正の抑止に貢献する。内部不正の対象は組

織全体としており、セキュリティ対応組織の CDCやセキュリティ統括、SOC や CSIRT

も対象となる。 

 

I. 外部組織との積極的連携 

I-1. 意識啓発 

X.1060/JT-X1060 での概要は以下である。 

「意識啓発」サービスは、CDC に関わるあらゆる関係者の意識を高め、ビジネス資産を

保護するための適切なツール、ベストプラクティス、ポリシー、リソースの活用促進を実

現する。 

 

実際のセキュリティ対応事例や統計的なデータを取りまとめ、身近な問題として社

員に認識してもらえるよう、関連部門と連携し、ポータルサイトの作成や、ビデオ作成、

ポスター配布、教材化などを通し、啓発を行う。 

 

I-2. 教育・トレーニング 

X.1060/JT-X1060 での概要は以下である。 

「教育・トレーニング」サービスは、CDC が支援する組織関係者への、セキュリティ分

野に特化したトレーニングを支援する。 

 

セキュリティ対応において得られた専門的知見について、セキュリティに関する社

内研修や勉強会を行い、セキュリティ対応組織以外の部門における理解度を高めてい
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く。 

 

I-3. セキュリティコンサルティング 

X.1060/JT-X1060 での概要は以下である。 

「セキュリティコンサルティング」サービスは、ビジネスにおけるさまざまな業務で、セ

キュリティに関連したコンサルティングを実現する。 

 

社内のシステム開発や、お客さま向けのサービス運営などにおいてその主体となっ

ている部門からのセキュリティに関わる相談を受け、カテゴリー「A. CDC の戦略マネ

ジメント」の方針や判断基準によりアドバイスを行う。必要性のある基準を超えるよう

な判断や改善する項目がある場合は「A-11.品質管理」と連携して改善や対応を行う。

この活動を通して、Security By Design の浸透に貢献する。 

 

I-4. セキュリティベンダー連携 

X.1060/JT-X1060 での概要は以下である。 

「セキュリティベンダー連携」サービスは、購入したセキュリティ製品・サービスについ

て、その提供元と直接対話できる関係を築き、セキュリティの対応で見つかった不具合へ

の対応要求や、改善に向けた前向きなフィードバックを実現する。 

 

購入したセキュリティ製品、あるいはセキュリティサービスについて、その提供元と

直接対話できる関係を築く。セキュリティ対応の中で発見した不具合への対応要請や、

改良すべき点についての前向きな意見交換を行う。 

 

I-5. セキュリティ関連団体との連携 

X.1060/JT-X1060 での概要は以下である。 

「セキュリティ関連団体との連携」サービスは、外部のコミュニティへの参加を通じて、

積極的な情報交換を実現する。そこで得られた情報は、セキュリティ活動に反映させるこ

とができる。 

 

セキュリティ対応を行っている組織の集まり（NCA、各種 ISAC など）へ参加し、

開示可能な範囲で積極的な情報交換を行い、情報共有、情報活用の輪を広げる。 

 

I-6. 技術報告 

X.1060/JT-X1060 での概要は以下である。 

「技術報告」サービスは、監視運用の結果についての報告を実現する。このような活動は

システムや IT インフラのセキュリティレベルの可視化に役立つ。 
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I-7. 幹部向けセキュリティ報告 

X.1060/JT-X1060 での概要は以下である。 

幹部向けセキュリティ報告」サービスは、組織のセキュリティレベルや運用のパフォーマ

ンスの指標を際立たせるため、幹部向けの定期的な報告や統計的な分析を実現する。 
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付録 ２ X.1060/JT-X1060 と本書第 2.1版との対応 

X.1060/JT-X1060 とこれまでの「セキュリティ対応組織の教科書」の第 2.1 版において、

フレームワークとしての全体構成を比べると、２点大きな改版がある。１点目は構築時のプ

ロセスとしてサービスリスト、サービスカタログ、サービスプロファイル、サービスポート

フォリオといった概念が追加され、その概念が構築や評価のプロセスにおける中心的な管

理項目として利用されるようになった。２点目は評価プロセスがより明示的となった。これ

までは実行サイクルとして見直しがあったが、プロセスとして明示され、継続的に改善する

ために評価ができるようなフレームワークとなっている。 

 第 2.1 版で示されていた実行サイクルは、マネジメントプロセスとして X.1060/JT-X1060

に取り込まれている。 

 

X.1060/JT-X1060のカテゴリーとサービスについては、本書第 2.1 版が基になっており、

X.1060/JT-X1060 の「カテゴリー」は本書第 2.1 版では「機能」と呼ばれていて、「サービ

ス」は「役割」と呼ばれていたものである。 

 

カテゴリー 

X.1060/JT-X1060 のカテゴリーは本書 2.1 版の機能と同様に 9 つに分類されており、一

部名前が変更となっているものの、ほぼ同等のものとなっている。 

X.1060/JT-X1060 で定義される 9 つのカテゴリーと第 2.1 版の機能との対応は以下であ

る。 

表 12 X.1060/JT-X1060のカテゴリー第 2.1版の機能の対応 

X.1060/JT-X1060 のカテゴリー 第 2.1 版の機能 

A. CDC の戦略マネジメント A. セキュリティ対応組織運営 

B. 即時分析 B. リアルタイムアナリシス（即時分析） 

C. 深掘分析 C. ディープアナリシス（深堀分析） 

D. インシデント対応 D. インシデント対応 

E. 診断と評価 E. セキュリティ対応状況の診断と評価 

F. 脅威情報の収集および分析と評価 F. 脅威情報の収集および分析と評価 

G. CDC プラットフォームの開発・保守 G. セキュリティ対応システム運用・開発 

H. 内部不正対応支援 H. 内部統制・内部不正対応支援 

I. 外部組織との積極的連携 I. 外部組織との積極的連携 
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なお、「A. CDC の戦略マネジメント」については、日本国内でいうところの「戦略マネ

ジメント層」と用語を合わせ、マネジメントプロセスにおいても「戦略マネジメント」とい

う用語を活用し、国内の他のドキュメントと整合性を保つ内容となっている。 

 

カテゴリーとセキュリティ対応の実行サイクルにおいて、第 2.1 版では「I. 外部組織と

の積極的連携」についてはどのサービスにも付随するものであるため、図に含まれていなか

ったが、全てのカテゴリーを明示することや X.1060/JT-X1060 作成の際に戦略マネジメン

トに関連が近いことから、全体の図の左側に位置するようになった。 

 

 

図 25 カテゴリーと実行サイクル 

 

サービスリスト 

カテゴリーと同様に、X.1060/JT-X1060 の 64 のサービスと本書第 2.1 版で示した 54 の

役割との対応については以下となる。呼び方も第 2.1 版までは「役割」であったが、

X.1060/JT-X1060 では「サービス」と呼称する。 

X.1060/JT-X1060 のサービスは、本書第 2.1 版の役割から大きく変化はしておらず、新た

に追加されたサービスなどがあったことからサービスの数は役割の時より増えている。そ

れぞれのサービスの詳細については「付録 1 カテゴリーとサービスリストの詳細」に記載

する。 
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表 13 X.1060/JT-X1060 と第 2.1版の役割のサービスの対応 

X.1060/JT-X1060 のサービス 対応する第 2.1 版の役割 

A-1. リスクマネジメント 

A-2. リスクアセスメント 

A-3. ポリシーの企画立案 

A-4. ポリシー管理 

A-5. 事業継続性 

A-6. 事業影響度分析 

A-1. 全体方針管理 

A-7. リソース管理 A-6. リソース管理 

I-4. セキュリティ人材の確保 

A-8. セキュリティアーキテクチャ設計 − 

A-9. トリアージ基準管理 A-2. トリアージ基準管理 

A-10. 対応策選定 A-3. アクション方針管理 

A-11. 品質管理 A-4. 品質管理 

A-12. セキュリティ監査 A-5. セキュリティ対応効果測定 

A-13. 認証 − 

B-1. リアルタイム監視 B-1. リアルタイム基本分析 

B-2. リアルタイム高度分析 

H-1. 内部統制監査データの収集と管理 

B-2. イベントデータ保管 B-3. トリアージ情報収集 

B-3. 通知・警告 B-4. リアルタイム分析報告 

B-4. レポート問い合わせ対応 B-5. 分析結果問合受付 

C-1. フォレンジック分析 C-1. ネットワークフォレンジック 

C-2. デジタルフォレンジック 

C-2. 検体解析 C-3. 検体解析 

C-3. 追及・追跡 C-4. 攻撃全容解析 

C-4. 証拠収集 C-5. 証拠保全 

D-1. インシデント報告受付 D-1. インシデント受付 

D-2. インシデントハンドリング D-2. インシデント管理 

D-3. インシデント分類 D-3. インシデント分析 

D-4. インシデント対応・封じ込め D-4. リモート対処 

D-5. オンサイト対処 

D-5. インシデント復旧 − 

D-6. インシデント通知 D-6. インシデント対応内部連携 

D-7. インシデント対応外部連携 
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X.1060/JT-X1060 のサービス 対応する第 2.1 版の役割 

D-7. インシデント対応報告 D-8. インシデント対応報告 

E-1. ネットワーク情報収集 E-1. ネットワーク情報収集 

E-2. 資産棚卸 E-2. アセット情報収集 

E-3. 脆弱性診断 E-4. 自動脆弱性診断 

E-4. パッチ管理 E-3. 脆弱性管理・対応 

E-5. ペネトレーションテスト E-5. 手動脆弱性診断 

E-6. 高度サイバー攻撃耐性評価 E-6. 標的型攻撃耐性評価 

E-7. サイバー攻撃対応力評価 E-7. サイバー攻撃対応力評価 

E-8. ポリシー遵守 − 

E-9. 堅牢化 − 

F-1. 事後分析 − 

F-2. 内部脅威情報の収集・分析 F-1. 内部脅威情報の整理・分析 

F-3. 外部脅威情報の収集・評価 F-2. 外部脅威情報の収集・評価 

F-4. 脅威情報報告 F-3. 脅威情報報告 

F-5. 脅威情報の活用 F-4. 脅威情報の活用 

G-1. セキュリティアーキテクチャ実装 − 

G-2. ネットワークセキュリティ製品基本

運用 

G-1. ネットワークセキュリティ製品基本

運用 

G-3. ネットワークセキュリティ製品高度

運用 

G-2. ネットワークセキュリティ製品高度

運用 

G-4. エンドポイントセキュリティ製品基

本運用 

G-3. エンドポイントセキュリティ製品基

本運用 

G-5. エンドポイントセキュリティ製品高

度運用 

G-4. エンドポイントセキュリティ製品高

度運用 

G-6. クラウドセキュリティ製品基本運用 − 

G-7. クラウドセキュリティ製品高度運用 − 

G-8. 深堀分析ツール運用 G-5. ディープアナリシス（深堀分析）ツー

ル運用 

G-9. 分析基盤基本運用 G-6. 分析基盤基本運用 

G-10. 分析基盤高度運用 G-7. 分析基盤高度運用 

G-11. CDC システム運用 G-10. 業務基盤運用 

G-12. 既設セキュリティツール検証 G-8. 既設セキュリティ対応ツール検証 

G-13. 新規セキュリティツール検証 G-9. 新規セキュリティ対応ツール調査、開

発 
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X.1060/JT-X1060 のサービス 対応する第 2.1 版の役割 

H-1. 内部不正対応・分析支援 H-2. 内部不正対応の調査・分析支援 

H-2. 内部不正検知・再発防止支援 H-3. 内部不正検知・防止支援 

I-1. 意識啓発 I-1. 社員のセキュリティに対する意識啓発 

I-2. 教育・トレーニング I-2. 社内研修・勉強会の実施や支援 

I-3. セキュリティコンサルティング I-3. 社内セキュリティアドバイザーとして

の活動 

I-4. セキュリティベンダーとの連携 I-5. セキュリティベンダーとの連携 

I-5. セキュリティ関連団体との連携 I-6. セキュリティ関連団体との連携 

I-6. 技術報告 − 

I-7. 幹部向けセキュリティ報告 − 
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付録 ３ セルフアセスメントシートハンドブック 

別紙に「セルフアセスメントシートハンドブック」と「サービス一覧」があるので活用い

ただきたい。 

セルフアセスメントシートを活用する際に、本書全体を見直すのが大変、サービスの一覧

を簡便に参照したいというニーズから作成をしている。 

ハンドブックは 16 ページに収めているため、両面印刷などで小冊子として印刷するなど

して適宜ご活用いただきたい。 
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付録 ４ FIRST CSIRT Services Framework Ver.2.1.0 とのマッピン

グ 

FIRST より提供されている、CSIRT の業務に関連した CSIRT Services Framework 

Ver.2.1.0 に対して、本書あるいは X.1060/JT-X1060 の各サービスがどのように対応してい

るのかのマッピングを検討した。 

本書の別紙として「FIRST CSRT Services Framework とのマッピング」を CSIRT のサー

ビスの検討時にも相互に参照していただきたい。 

本書あるいは X.1060/JT-X1060 の CDC/CSC の概念はセキュリティの活動の全体像をとら

えたものであるため、マッピングの結果 FIRST CSIRT Services Framework のすべてのサ

ービスは包含していることは確認できた。逆側でマッピングも行ってみたことで、FIRST 

CSIRT Services Framework は CSIRT で実施すべきサービスについて CDC/CSC よりは

粒度が細かく定義されているが、CDC/CSC のすべてのサービスを網羅していないことも確

認できた。 

このことにより、本書あるいは X.1060/JT-X1060 でセキュリティ対応の全体像をまず定義

し、そのなかで CSIRT と呼ばれる業務領域について一段粒度を下げて考える際に FIRST 

CSIRT Services Framework のサービスとリンクして参考にできることが確認できた。 
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